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Zarzgdzanie oprogramowaniem i licencjami w gminie.
Cyberbezpieczenstwo: Jakie licencje wybra¢ z uwagi na réznorodnos¢
wydziatdw w urzedzie gminy lub miasta? Jakimi kategoriami kierowac

sie podczas wyboru licencji Microsoftu? Jak prowadzi¢ ewidencje
licencji oraz jak zbierac informacje o stanie licencji? Czy w polityce
bezpieczenstwa powinny znalez¢ sie zapisy regulujgce kwestie licencji

uzywanych w urzedzie? Jak zapobiegac utracie danych w urzedzie?
Wideoszkolenie PCC Poland skierowane do informatykdéw pracujgcych w UM, UG czy UMiG oraz oséb
odpowiedzialnych za zarzadzanie licencjami i zapewnianie cyberbezpieczenstwa.

Dowiesz sie jaka jest odpowiedzialnos¢ w przypadku wycieku danych na komputerze
prywatnym uzywanym do pracy zdalnej lub stacjonarnej w urzedzie
Zapewnienie sprawnego i aktualnego oprogramowania, licencji oraz bezpieczenstwa sieci sg kluczowymi
elementami umozliwiajgcymi urzedom funkcjonowanie - co sprawia, ze na osobach realizujgce te zadania
spoczywa duza odpowiedzialno$¢. Aby utatwi¢ wykonywanie codziennych obowigzkéw prelegent podzieli
sie swoim dos$wiadczeniem oraz sprawdzonymi w praktyce rozwigzaniami. Przedstawi zaréwno zalety jak i
wady réznych programéw i licencji - co z pewnoscig pomoze w wyborze programéw najbardziej
odpowiadajgcych na potrzeby urzedu, a tym samym zaoszczedzi mndstwo czasu. Dowiesz sie wszystkiego
o0 systemie bezpieczenstwa informacji, w ktérego w sktad wchodzi RODO, polityka bezpieczenstwa
informacji i instrukcja zarzadzania systemem informatycznym, a takze pozyskasz potrzebne informacje
dotyczace krajowych ramy interoperacyjnosci.

W programie m.in.:

* Jakiego typu zapdr sieciowych nalezy uzy¢ dla poszczegélnych urzedéw w zaleznosci od ich

wielkosci?

Z jakich oprogramowan Microsoft mogg korzystac urzedy w zakresie zbiorowego licencjonowania

Office?

Licencje Office potaczone z e-mailem - PRZYKLAD: kupiono licencje Office potagczong z e-mailem,

ktéry byt w domenie Microsoftu. Uzytkownik stracit hasto do skrzynki, a informatyk nie mégt

ponownie skorzystac z licencji. Microsoft nie pomogto w rozwigzaniu tego problemu. Jak

zabezpieczyc¢ sie przed takimi sytuacjami?

PRZYKLAD: w urzedzie jest sie¢, w ktérej pracuje 30 pracownikéw i jest 30 stanowisk PC, 10 drukarek

i 5 serwerédw NAS. Wszystkie te zasoby korzystajac z dostepu do Serwera AD, DHCP, DNS, WINS. lle

licencji CAL i jakie nalezy, mozna kupi¢?

e Czy sq jakies przestanki, aby nie uzywac oprogramowania na darmowej licencji?

e Jak informatyk moze ograniczy¢ ewentualng odpowiedzialno$¢ za wykorzystanie nielegalnego
oprogramowania w gminie?

¢ Jakie trzeba mie¢ uprawnienia do przeprowadzenia audytu wewnetrznego - kto moze przeprowadzi¢
audyt?
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Wzory pism, jakie otrzymajg uczestnicy:

e regulamin dot. pracy zdalnej
¢ zat. dot. potwierdzenia otrzymania sprzetu stuzbowego oraz informacji dot. prawidtowego
korzystania z niego

Szczegotowy program szkolenia:

Nowos¢: Zapewnianie cyberbezpieczenstwa podczas pracy zdalnej oraz RODO w pracy zdalnej
w urzedach miast i gmin:

e W jaki sposéb zapewnic¢ cyberbezpieczenstwo podczas pracy zdalnej?

e Jak w urzedach miast i gmin chroni¢ dane wrazliwe, pracujac zdalnie?

¢ Os$wiadczenia RODO w urzedach

Dokumenty o poufnosci w urzedach miast i gmin - jak je wypetniac?

Jak przenies¢ dokumenty w urzedach miast i gmin, ktére z tytutu poufnosci klauzuli RODO nie da sie
wynies¢ z budynku? Jakie zabezpieczenia nalezy stosowac w swojej jednostce samorzadowej, aby
uchronic sie przed wyciekiem danych? Przyktady oparte na systemach informatycznych uzywanych
przez dziaty kadr

Ktore dokumenty urzednik moze zabra¢ do domu, a ktérych nie?

Jak przekazywac informacje mailowo zgodnie z RODO? Specyfika urzedéw miast i gmin

Ewidencja pism - dowozi¢, czy nie dowozi¢?

Pracujac zdalnie, nalezy pracowad na swoim wiasnym sprzecie, czy na sprzecie pracodawcy?
Whpisy do ewidencji przez obywatel GOV

1. Cyberbezpieczenstwo - administrowanie UTM, zapory sieciowe. Jak zapobiega¢ utracie
danych w urzedzie? Jak zabezpieczy¢ sie¢ oraz systemy uzywane w urzedzie?

e Jak chroni¢ urzedowe komputery przed zto$liwym oprogramowaniem? Jak zapobiega¢ wtamaniom i
atakom?

e Jak chronic sie przed utrata danych wrazliwych i przed cyberatakami?

e Jak tworzy¢ kopie zapasowe w celu ochrony?

e Jak tworzy¢ kopie szyfrowane i nieszyfrowane?

e Zapora sieciowa - czy jest koniecznym zabezpieczeniem w urzedzie?

e Jakie sg rodzaje i typy zapdr sieciowych? Poréwnanie zapér sieciowych oraz ich dziatania

* Jakiego typu zapdr sieciowych nalezy uzy¢ dla poszczegélnych urzedéw w zaleznosci od ich
wielkosci?

e Jak uzywac zapory sieciowej?

¢ Jak dziata zapora sieciowa typu UTM, z czego sie sktada i przed czym chroni?

e Jakie techniki oraz weryfikacje stosowa¢ w przypadku zapory sieciowej UTM?

e Jakie mozliwosci dostarcza zapora sieciowa UTM?

e W jaki sposéb wykorzystac zapore sieciowg UTM w pracy urzedu?

* Jak najlepiej zabezpiecza¢ komputery urzedowe przed natretnymi reklamami lub wirusami?

e Co i kiedy nalezy zrobi¢ aby zapewni¢ cyberbezpieczenstwo zgodne z wymaganiami prawa czy
dobrych praktyk?
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2. Polityka bezpieczenstwa - wyciek danych oraz logi w systemach teleinformatycznych. Jak
zapobiegac wyciekom danych z urzedu?

¢ Jakie sg rodzaje danych przechowywanych w systemach teleinformatycznych?

e Jakie zabezpieczenia nalezy stosowa¢, aby uchroni¢ sie przed wyciekiem danych?

Jakie procedury nalezy wdrozy¢ w sytuacji wycieku danych?

KRI

Kto ponosi odpowiedzialno$¢ w przypadku wycieku danych podczas pracy zdalnej pracownikéw

urzedu?

Kto ponosi odpowiedzialno$¢ w przypadku wycieku danych na komputerze prywatnym uzywanym do

pracy zdalnej lub stacjonarnej w urzedzie?

Jaka jest odpowiedzialnos¢ karna i cywilna w przypadku wycieku danych? Kto za co odpowiada?

* Jaka jest odpowiedzialnos¢ specjalisty IT w stosunku do obrotu danymi?

e Jak zabezpieczac sie przed sytuacjami, na ktére nie ma sie wptywu? np. brak dobrego, specjalnego
programu

e Jak edukowac pracownikdéw urzedu w zakresie cyberbezpieczenstwa?

3. Jakie informacje o zdarzeniach i dziataniach wykonywanych na systemie komputerowym
powinno sie gromadzi¢ w urzedzie oraz w jakim celu?

e Jakie logi gromadzi¢?

e lle czasu nalezy przetrzymywac logi dotyczgce sprzetu?

e W jaki sposéb nalezy gromadzi¢ logi systeméw teleinformatycznych?

e Jakie informacje mozna uzyskac z logéw?

e Jak chronic i zabezpieczac logi systemdw teleinformatycznych?

¢ Jak wykorzystywac logi zgodnie z zasadami bezpieczenstwa teleinformatycznego i RODO?
¢ Przedstawienie mozliwych sytuacji awaryjnych oraz sposoby rozwigzahn w zwigzku z logami
e Jak archiwizowac¢ backup copy?

4. Licencje od Microsoft - ktdre licencje Microsoftu sa legalne z perspektywy urzedu gminy i
miasta?

e Ktére licencje Microsoftu sg legalnie z perspektywy urzedu gminy i miasta? Czy moga by¢ jakie$

licencje, ktére legalnie kupi urzad, a beda nielegalne?

Ktére warianty licencji Microsoftu dostepne na rynku sg odpowiednie dla poszczegdlnych urzedéw w

zaleznosci od ich wielkosci?

Z jakich oprogramowan Microsoft moga korzystac urzedy w zakresie zbiorowego licencjonowania

Office?

W jaki sposéb interpretowac regulacje licencji Microsoftu dostepnych na rynku?

Jakimi kategoriami kierowac sie podczas wyboru licencji Microsoftu?

e Czy przed zakupem testowa¢ oprogramowanie (darmowa wersja)?

e Weryfikacja wiarygodnosci systemu Windows. Jak sprawdzi¢, czy system rzeczywiscie jest
oryginalny? (Kiedys byty naklejki i oznaczenia, obecnie jest tylko oznaczenie, ze jest autoryzowana
dystrybucja)

e Jesli mamy licencje z przetargu, to jak i co nalezy sprawdzi¢, aby mie¢ pewnos¢, ze zakup pochodzi z
legalnego Zrédta?
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Jak sprawnie skonfigurowac i zainstalowa¢ rézne oprogramowania po wejsciu zmian?

Kto i kiedy odpowiada za sytuacje, gdy oprogramowanie nie dziata poprawnie?

Jak sie zabezpiecza¢, aby odpowiedzialnos¢ nie spadta na informatyka?

Czy konsultowac z dostawcg oprogramowania kazdy zakup?

Co zrobi¢ w sytuacji, kiedy urzad nie chce rozwijac i utrzymywac konkretnego oprogramowania i
chce zmieni¢ dostawce? Jak sprawnie migrowac dane miedzy programami, zeby nie robi¢ tego
recznie?

Jakie sq mozliwosci licencjonowania od Microsoft dla gmin?

Licencja grupowe oraz pojedyncze Microsoft

Jak dziatajg licencje grupowe i czym sie kierowa¢ w ich wyborze dla urzedu?

Jakich korzysci dostarcza licencja grupowa?

lle licencji grupowych mozna przypisac do jednego konta?

Stosunek ceny do liczby komputerdéw, do ktérych przypisana jest licencja grupowa

Czy w przypadku matych urzedéw (mato sprzetu oraz funduszy) dobrym rozwigzaniem jest
przypisanie konkretnej licencji do jednego komputera, zeby wszyscy pracownicy mogli z niego
korzystac?

Licencje Office potgczone z e-mailem - PRZYKLAD: kupiono licencje Office potgczong z e-mailem,
ktory byt w domenie Microsoftu. Uzytkownik stracit hasto do skrzynki, a informatyk nie mogt
ponownie skorzystac z licencji. Microsoft nie pomogto w rozwigzaniu tego problemu. Jak
zabezpieczy¢ sie przed takimi sytuacjami?

Jakie licencje wybrac z uwagi na réznorodnos¢ wydziatéw w urzedzie gminy lub miasta?

lle licencji CAL nalezy kupi¢ do Windows server?

Licencje serwerowe od Microsoft - jakie mozna kupi¢ do urzedu? Na co zwraca¢ uwage przy zakupie?
Jakie sg mozliwosci licencjonowania dla administracji, finanséw, oswiaty oraz organizacji?

Czy biblioteka jest instytucjg publiczng? Jaki typ licencji wybrac dla biblioteki?

Co ma zapewni¢ dobrze dobrane oprogramowanie?

W jaki sposdb taczy¢ oprogramowania, aby nie naruszac praw licencji?

Jaka licencje Microsoftu wybra¢ z uwagi na serwer?

Co wchodzi w sktad licencji serwerowych?

0Od czego uzalezniony jest rodzaj licencji - licencje na rdzen/CAL, licencje na wystgpienie, licencje na
rdzen

Czy Windows Server 2019 Essential zawiera wbudowane licencje CAL?

Na czym polegaja licencje CAL do serweréw?

Windows Server - jak traktowac drukarki i inne tego typu sprzety?

Jakie ustugi Win Serwer wymagaja licencji CAL? Co z ustugami typu serwer DNS WINS DHCP?
PRZYKLAD: organizacja ma 40 uzytkownikdw, ktérzy tgcza sie do serwera AD, tych samych 40
uzytkownikéw korzystajgcych z serwera DHCP zainstalowanego na osobnym serwerze niz AD, a 20
uzytkownikéw w organizacji tgczacych sie do SQL Serwer zainstalowanego na osobnym serwerze. lle
i jakie licencje CAL nalezy kupic?

PRZYKLAD: w urzedzie jest sie¢, w ktérej pracuje 30 pracownikéw i jest 30 stanowisk PC, 10 drukarek
i 5 serwerédw NAS. Wszystkie te zasoby korzystajac z dostepu do Serwera AD, DHCP, DNS, WINS. lle
licencji CAL i jakie nalezy, mozna kupic?

Czy nalezy zakupi¢ licencje CAL na sprzet, ktory korzysta z dostepu do serwera Win?

Jaka licencje CAL dokupi¢ do serwerdw?

Czy kazde urzadzenie pracujgce w sieci, jesli nawigzuje potgczenie z WIN Serwer wymaga do kazdej
ustugi CAL?
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Jakie sg Licencje SQL Server?

Jakie sg Licencje Windows Server?

Co to jest VLSC - Volume Licensing Service Center Microsoft?

Klucz aktywacji wielokrotnej (MAK) - co sie dzieje, jezeli na licencji mamy limit 50-krotnego uzycia
klucza i przekroczymy te wartos¢ np. w szkotach?

Jakie sg licencje Exchange Server?

Licencje a wirtualizacja

Czy licencja na edycje Windows Server Standard umozliwia korzystanie z dwéch srodowisk OSE lub
maszyn wirtualnych?

Czy mozliwos¢ korzystania z dwdch maszyn wirtualnych z licencji Windows Server 2019 Standard
dostepna jest tylko na Srodowisku witalizacyjnym Hyper-V, czy réwniez na innych, np. na Srodowisku
VMware?

Aktywacja licencji zbiorowych Microsoft

W jaki sposdb przeprowadzi¢ aktywacje licencji zbiorowych online?

Przyczyny i rozwigzania niepowodzenia aktywacji online

Zbywalnos¢ licencji

PRZYKLAD: OPS kupowat komputery dla dzieci z ubozszych rodzin. Okazato sie, ze zwykty Windows
home nie moze by¢ uzytkowany. Jak postgpi¢ w takiej sytuacji? Jak zapobiec?

Ustugi serwerowe - konta active directoréw/ ustugi active directory

Microsoft 365

Jakie korzysci dostarcza Platforma 3657

Co wchodzi w sktad Platformy 3657

Jakie narzedzia sg korzystne dla administracji, oswiaty, organizac;ji?

Jaka licencje wybra¢ dla poszczegélnych urzedéw w zaleznosci od ich wielkosci?

Co nalezy zrobi¢, zeby uzyskac licencje?

Wysokos$¢ optat za uzytkowanie licencji

Czy mozliwe jest scalenie starszych wersji Office 365 w jedng? W jaki sposéb to zrobi¢?

Czy mozna uzywac w urzedzie MS Office 2003 i 2007 bez aktualizacji bezpieczenstwa i nie
wspieranego juz przez producenta?

Czy mozna uzywac w urzedzie na wtasng odpowiedzialnos¢ MS Office, ktérego juz nie wspiera
producent i nie ,tata go"?

Ponowna instalacja oprogramowania Windows - czy nalezy kupi¢ nowe licencje Office 365?

W jaki sposdb zmieni¢ przypisanie licencji Microsoft 365/ Office 365, aby dziatata na innym
komputerze?

Czy licencja zostaje przypisana na zawsze do jednego komputera?

Licencje Microsoft - Czy ESD elektroniczne licencje przypisuje do tylko do jednego konta? Co jesli
uzytkownik zapomni hasta? Czy mozna przypisac¢ wiecej niz 16 licencji?

Czy mozna podiaczy¢ inne konta, na ktérych przypisane sg licencje pojedyncze do konta, na ktérym
znajduja sie licencje grupowe?

W jakich przypadkach mozna przenies¢ licencje Microsoft 365/ Office 365 na inny komputer?
Licencja Office 365 - problem z przypisaniem licencji do innego komputera. W jaki sposéb przypisac
licencje do innego komputera? Czy mozna przenies¢ licencje na inny komputer?

Czy dana licencje mozna przenies¢ na inne stanowisko? Od czego jest to zalezne?

W jaki sposéb dodac¢ wtasng domene na Office 3657

Jakie sa alternatywy dla powyzszych licencji?
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5. Licencje darmowe - czy warto ich uzywac z perspektywy urzedu gminy i miasta?

e Czy takie oprogramowania sg korzystne z perspektywy gminy?
e Czy sq jakies przestanki, aby nie uzywac oprogramowania na darmowej licencji?

6. Upgrade licencji

e Czy legalne jest przejscie z Windows 7 na Windows 10?

¢ Czy nalezy wykupi¢ licencje na aktualizacje Windows 8 na Windows 107

* Jak stosowac sie do rozbieznych informacjami na stronie producenta odnosnie aktualizacji Windows
8-107?

e Czy wymiana/aktualizacja licencji oprogramowania na tansze to dobre rozwigzanie? Jak wptywa to na
wymiane sprzetu, czas pracy, przeszkolenie pracownikéw? Omdwienie na przyktadach. Czy jest to
optacalny zabieg?

e Jak postepowac zgodnie z prawem w przypadku przenoszenia licencji? Jakie mozna przenies¢
legalnie? Na co mozna je przenies¢?

e Jakie licencje mozna przenosic¢ (serwery i oprogramowanie)?

7. Rejestr sprzetu i oprogramowania oraz inwentaryzacja techniczna

e Jak prowadzi¢ rejestr sprzetu i oprogramowania? Jak najlepiej sporzadzi¢ spis oprogramowania, z
ktérego korzystajg pracownicy urzedu?
e Jak najlepiej sporzadzi¢ wykaz uzytkownikdw korzystajacych z okresSlonego oprogramowania w
gminie?
¢ Jakie sg konsekwencje wykorzystania oprogramowanie open source w gminie?
o Na kim spoczywa odpowiedzialno$¢ za legalnos¢ instalowanego oprogramowania w urzedzie -
na pracowniku, kierowniku wydziatu, informatyku, wojcie/burmistrzu/prezydencie
e Czy pracownik urzedu ponosi odpowiedzialnos¢ cywilnoprawng i karng za wykorzystanie
nielegalnego oprogramowania w gminie? Jakie dziatania powinien podejmowac informatyk, zeby
eliminowad zagrozenia zwigzane z wykorzystaniem nielegalnego oprogramowania w urzedzie?
e Jak informatyk moze ograniczy¢ ewentualng odpowiedzialnos¢ za wykorzystanie nielegalnego
oprogramowania w gminie?
Jak zarzadza¢ dokumentacjg zwigzang z wykorzystaniem oprogramowania w urzedzie?
Kto powinien prowadzi¢ rejestr sprzetu i oprogramowania?
W urzedzie nie ma rejestru sprzetu ani ewidencji zakupionych licencji/oprogramowania, czy
wpisywanie tych zakupdéw do Srodkéw trwatych jest dobrym rozwigzaniem?
W jakiej formie prowadzi¢ rejestr sprzetu i oprogramowania - elektronicznej lub papierowej?
Jak zarzadza¢ dokumentacjg zwigzang z wykorzystaniem oprogramowania w urzedzie?
e Jak najlepiej sporzadzi¢ wykaz uzytkownikdw korzystajacych z okreSlonego oprogramowania w
gminie?
e Jaki program usprawni przeprowadzenie rejestru sprzetu i oprogramowania? Poréwnanie programéw
e W czym pomaga rejestr sprzetu i oprogramowania?
¢ Wymagane dokumenty oraz odpowiedzialnos¢ za nieprzeprowadzenia rejestru sprzetu i
oprogramowania
e Jak sobie radzi¢ z zarzadzaniem licencjami? Jakie sg programy? Jak radzi¢ sobie recznie robigc to np.
w Excelu? Na co zwréci¢ uwage przy wyborze?
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e Jak szybko zbierac informacje o stanie licencji?

e Jak stworzy¢ praktyczny rejestr wnioskédw czy uméw z m.in dostawcg Internetu czy licencji? Czy da
sie go stworzy¢ powigzujgc z innym programem np. dot. aktualizacji licenc;ji?

¢ Inwentaryzacja techniczna

e Jak przeprowadzi¢ inwentaryzacje sprzetu oraz oprogramowania?

e W jaki sposéb spisac inwentaryzacje sprzetu oraz oprogramowania?

e Jakiego programu uzy¢ podczas inwentaryzacji sprzetu oraz oprogramowania?

* Jakie komercyjne lub darmowe programy mogg pomadc podczas inwentaryzacji? Poréwnanie i
omowienie komercyjnych i darmowych programoéw do inwentaryzacji sprzetu oraz oprogramowania

* Jakie sg réznice w przeprowadzaniu inwentaryzacji za pomocga programu ptatnego, a jakie

darmowego?

Na co nalezy zwréci¢ uwage korzystajgc z programéw darmowych?

W jaki sposdb zautomatyzowac inwentaryzacje sprzetu oraz oprogramowania?

W jakich przypadkach mozna zrezygnowac z oprogramowania do inwentaryzacji?

Czy firma zewnetrzna moze zajmowac sie inwentaryzacjg oprogramowania i sprzetu w urzedzie?

Jakie sq koszty zwigzane z inwentaryzacja sprzetu w zaleznosci od Srodowisk?

8. Audyt - czy informatyk moze sam przeprowadzi¢ audyt wewnetrzny? Na co zwraca uwage
audytor podczas kontroli? Jak sprawnie przeprowadzi¢ audyt oprogramowania
wykorzystywanego w gminie?

e Obowigzki urzedu gminy i miasta w ramach KRI - jakie obowigzki s konieczne do spetnienia?

Jakie trzeba miec¢ uprawnienia do przeprowadzenia audytu wewnetrznego - kto moze przeprowadzi¢

audyt?

Audyt wewnetrzny - co ile odbywa sie audyt? Co nalezy wiedzie¢? Jakie dokumenty posiadac¢? Jak sie

przygotowac?

Audyt/ewidencja licencji - jak przeprowadzi¢ z perspektywy matego i duzego urzedu?

Na jakie aspekty audytor ktadzie najwiekszy nacisk?

Jakie sg konsekwencje za niedopetnienie obowigzkéw w ramach KRI?

e Jak wdrozy¢ KRI?

e Czy w polityce bezpieczenstwa powinny znaleZ¢ sie zapisy regulujace kwestie licencji uzywanych w
urzedzie?

¢ Obrét danych w urzedzie

* Jaka jest odpowiedzialno$¢ specjalisty IT w stosunku do obrotu danymi?

Prowadzacy:

tukasz Chodér - Od 10 lat pracuje jako informatyk, inspektor ochrony danych osobowych w urzedach
gmin, szkotach i innych jednostkach samorzadowych. Dodatkowo zajmuje sie tematyka
cyberbezpieczenstwa dla klientéw kancelarii prawnej w Krakowie. Prowadzit i prowadzi projekty
finansowane z srodkdw unijnych, panstwowych i wtasnych jednostek samorzadowych. Absolwent studiéw I
stopnia na Politechnice Swietokrzyskiej w Kielcach. Posiada dyplomy z: organizacji i zarzadzania w
ochronie zdrowia, zarzgdzania zasobami ludzkimi, Inspektor Ochrony Danych i Executive Master of
Business Administration (EMBA).

Ponadto posiada doswiadczenie w pracy w firmach powyzej 650 pracownikéw, ciggty rozwdéj osobisty w
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kierunkach zwigzanych z szeroko pojetg informatyka.

Prawa autorskie do niniejszego programu przystugujg Private Corporate Consulting Sp. z o.0. Udostepnianie, kopiowanie i
przerabianie niniejszego programu bez pisemnej zgody Private Corporate Consulting Sp. z 0.0., zagrozone jest odpowiedzialnoscia

karng oraz cywilng
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