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Ochrona informacji niejawnych

Jakie sg obowigzki petnomocnika ochrony informacji niejawnych w
gminie? Jak prowadzi¢ ewidencje materiatéw niejawnych krok po
kroku? Jak chroni¢ materiaty niejawne przed zagrozeniami

cybernetycznymi?
Wideoszkolenie PCC Poland skierowane do petnomocnikéw ochrony informacji niejawnych oraz do innych
0s0b zajmujacych sie ochrong informacji niejawnych petnigcych swoje obowigzki w Urzedach Miast i Gmin.

Jak przetwarza¢ informacje niejawne w systemie teleinformatycznym krok po kroku?
Uczestnicy dowiedzg sie czego dotyczg informacje niejawne, pod jakie klauzule tajnosci moga podlegad
oraz jak je przetwarza¢ w sposdb fizyczny i elektroniczny. Prowadzacy doktadnie oméwi procedury
weryfikacji potrzebnej do udzielenia osobie dostepu do informacji niejawnych oraz jak te informacje
poprawnie zabezpieczad. Ponadto, uczestnicy dowiedza sie jak prowadzi¢ ewidencje dokumentaciji
niejawnej i co grozi za nieautoryzowane udostepnienie informacji niejawnych do informacji publicznej.

W programie m.in.:

e Jakie sa typy klauzuli informacji niejawnych?

e Ktdre postepowania dotyczace informacji niejawnych podlegaja rozwigzaniu przez pethomocnika
ochrony informacji niejawnych, a ktére przez ABW?

e Czy istnieje mozliwos¢ tworzenia planu operacyjnego dokumentu zastrzezonego za pomocg pisma
niestatego (na przyktad za pomoca otéwka)?

¢ Jakie wymagania musi spetniac sprzet komputerowy, aby méc na nim przetwarza¢ materiaty
niejawne?

e W jakiej formie powinny by¢ wysytane i odbierane dokumenty z informacjami niejawnymi droga
elektroniczng?

e Co grozi za udostepnienie informacji niejawnych?

¢ Na jakich warunkach i na jakiej konkretnie podstawie prawnej istnieje obowigzek przechowywania
teczek z informacjami 0 osobach zajmujgcych sie informacjami niejawnymi przez 20 lat - od daty ich
wytworzenia, archiwizowania, czy od czasu, kiedy danej osobie wygasty poswiadczenia
bezpieczehstwa?

Szczegotowy program szkolenia:
1. Ramy prawne, organizacja pionu ochrony i uprawnienia dostepu
1.1 Regulacje prawne i pojecia podstawowe

e Czego dotyczg informacje niejawne?

¢ Jakie sa typy klauzuli informacji niejawnych?

¢ Jakie sg warunki wynikajgce z ustawy dotyczgce przetwarzania danych na poziomie zastrzezonym?

e Jakie sg podstawy prawne, aby wyda¢ decyzje o odmowie przy rozpatrywaniu wnioskow o
udostepnienie informacji publicznej dotyczace informacji niejawnych?

¢ Na jakich warunkach i na jakiej konkretnie podstawie prawnej istnieje obowigzek przechowywania
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teczek z informacjami o osobach zajmujacych sie informacjami niejawnymi przez 20 lat - od daty ich
wytworzenia, archiwizowania, czy od czasu, kiedy danej osobie wygasty poswiadczenia
bezpieczenstwa?

1.2 Zadania, status i obowigzki petnomocnika ochrony informacji niejawnych

Jakie sg obowigzki petnomocnika ochrony informacji niejawnych w gminie?

Jakie warunki trzeba spetni¢, zeby stac sie petnomocnikiem ochrony informacji niejawnych?

Czy w kazdej jednostce organizacyjnej, w ktérej sg przetwarzane dokumenty niejawne, powinien by¢
wyznaczony petnomocnik?

Jak wyglada proces powotywania pionu do ochrony informacji niejawnych w jednostkach samorzadu
terytorialnego?

Jak doktadnie wyglada proces przekazania dokumentacji niejawnej przy zmianie osoby petnigcej
stanowisko petnomocnika ochrony informacji niejawnych?

Ktére postepowania dotyczace informacji niejawnych podlegajg przeprowadzeniu przez
petnomocnika ochrony informacji niejawnych, a ktére przez ABW?

1.3 Postepowania sprawdzajace i uprawnienia do dostepu

Jakie warunki powinny spetni¢ osoby, ktére chcg uzyskad dostep do informacji niejawnych i do jakiej
klauzuli tajnosci beda te informacje kwalifikowane?

Kto udziela dostepu do poszczegdlnych typdéw informacji niejawnych?

Kto powinien otrzymywac upowaznienia dostepu do informacji zastrzezonej?

Kto wydaje poswiadczenie bezpieczenstwa o dopuszczenie cztonkdw jednostek samorzadu
terytorialnego jak radnych czy cztonkdw rady miasta/gminy do informacji niejawnych?

lle 0séb powinno mie¢ poswiadczenia bezpieczenstwa w zaleznosci od wielkosci jednostki?

Jakie sg etapy postepowan sprawdzajacych w celu wydania poswiadczenia bezpieczenstwa?

Jak powinna poprawnie przebiegac procedura prowadzenia postepowania przez petnomocnika o
wydanie poswiadczenia bezpieczenstwa?

Postepowanie dotyczgce pozyskiwania poswiadczen bezpieczenstwa przez pracownikéw - do jakich
instytucji trzeba sie zgtosi¢, aby pracownik mégt by¢ odpowiednio zweryfikowany?

Kwestia wydawania upowaznien dostepu do informacji niejawnych w przypadku wczesniejszej
odmowy - czy jezeli zostata komus$ wydana odmowa takiego dostepu do informacji niejawnych w
przesztosci, to czy taka osoba ma prawo uzyskac ten dostep w przysztosci?

1.4 Szkolenia z zakresu ochrony informacji niejawnych

Jak wyglada procedura, wedle ktérej petnomocnik ochrony informacji niejawnych moze
przeprowadzi¢ szkolenie?

Czy petnomocnik moze przeprowadzac szkolenia z ochrony informacji niejawnych w zakresie Unii
Europejskiej i NATO?

2. Tradycyjny obieg, ewidencja i organizacja kancelarii niejawnej

2.1 Tworzenie, oznaczanie i forma dokumentacji niejawne;j

Jak tworzy¢ dokumentacje niejawna?

W jaki sposéb oznaczy¢ dokumenty niejawne?

W jakiej formie mozna sporzadza¢ dokumenty niejawne oraz jak je przekazywac i odbierac?

Czy istnieje mozliwos¢ tworzenia planu operacyjnego dokumentu zastrzezonego za pomocg pisma
niestatego (na przyktad za pomoca otéwka)?
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e Czy dokumenty dotyczgce stanowiska BSK (Bezpiecznego Stanowiska Komputerowego) moga byc¢
tworzone za pomoca otéwka?

2.2 Rejestracja, ksiegi ewidencyjne i obstuga kancelaryjna

e Jak prowadzi¢ ewidencje materiatéw niejawnych krok po kroku?

e Jak rejestrowac pisma zastrzezone?

e Jak poprawnie prowadzi¢ ksiegi kancelarii niejawnych z dokumentami zastrzezonymi?

¢ Jak poprawnie wpisywac¢ dane do ewidencji dziennikéw informacji zastrzezonych?

e Jak poprawnie wypetnia¢ dokumenty i rejestry wymagane do obstugi informacji niejawnych?

e Jakie wzory dokumentédw powinny sie znajdowac w urzedach, w ktérych sg przetwarzane informacje
niejawne?

e Czy kazdy plik zawierajgcy informacje zastrzezone powinien by¢ zarejestrowany jako jeden plik
catosciowy, czy jako zataczniki do innych dokumentéw zarejestrowane pod innymi numerami?

2.3 Organizacja kancelarii, procedury obiegu i przechowywanie

e Jak sporzadzi¢ dokumentacje dotyczaca organizacji kancelarii niejawnej?

e Jak poprawnie prowadzi¢ kancelarie niejawng?

* Jak powinna przebiegac procedura obiegu dokumentéw niejawnych?

e Jakie sg zasady przesytania i odbioru korespondencji oraz dokumentéw zawierajgcych informacje
niejawne?

e Jak przyjmowac korespondencje o réznych stopniach niejawnosci krok po kroku?

e Jak poprawnie przekazywac informacje w temacie obstugi kancelaryjnej informacji niejawnych krok
po kroku?

¢ Jakie sg etapy i przebieg przetwarzania dokumentacji informacji niejawnych krok po kroku?

e Jak poprawnie przechowywa¢ dokumenty niejawne?

3. Bezpieczenstwo teleinformatyczne i systemy elektroniczne
3.1 Przetwarzanie danych oraz wymagania dla sprzetu komputerowego

e Jak przetwarzac informacje niejawne w systemie teleinformatycznym krok po kroku?

e Jak zorganizowac Srodowisko informatyczne, aby méc przetwarza¢ informacje niejawne w sposéb
zabezpieczony?

* Jakie wymagania musi spetnia¢ sprzet komputerowy, aby mdc na nim przetwarza¢ materiaty
niejawne?

¢ Na jakim sprzecie powinny zosta¢ sporzgdzone dokumenty dotyczace organizacji kancelarii
niejawnej?

e W jaki sposéb powinny by¢ przechowywane dokumenty elektroniczne dotyczace organizacji
kancelarii niejawnej?

3.2 Elektroniczny obieg dokumentéw i cyfrowe dzienniki ewidencyjne

e Czy beda mozliwe i w jaki sposéb beda prowadzone dzienniki ewidencyjne w systemie
elektronicznym?

e Prowadzenie ksigzki ewidencji dokumentéw niejawnych w formie elektronicznej - jak taka ewidencja
powinna by¢ prowadzona oraz w jakim programie jg przeprowadzac?

e W jaki sposob bedzie wygladato potwierdzenie odbioru dokumentéw w elektronicznym dzienniku?

e W jakiej formie powinny by¢ wysytane i odbierane dokumenty z informacjami niejawnymi droga
elektroniczng?
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e Czy dokumenty zastrzezone mozna wysyta¢ droga elektroniczna (przyktadowo poprzez e-
doreczenia)?

3.3 Akredytacja, certyfikacja i dokumentacja bezpieczenstwa (BSK, SWB i PBE)

* Jak wyglada proces akredytacji sprzetu teleinformatycznego?

* Jak poprawnie prowadzi¢ dokumentacje zwigzang z akredytacjg sprzetu komputerowego?

¢ Jakie wymogi powinno spetniac¢ bezpieczne stanowisko komputerowe do przetwarzania informacji
niejawnych o klauzuli zastrzezone?

e Jak powinna przebiegac certyfikacja stanowiska komputerowego do przetwarzania informacji
niejawnych?

e Jak tworzy¢ dokumentacje SWB i PBE?

* Jak utworzy¢ dokument dotyczacy zapewnienia bezpieczenstwa teleinformatycznego?

e Czy powinno sie odrebnie rejestrowac dysk twardy, na ktérym sie beda znajdowac informacje
niejawne?

4. Ochrona fizyczna, zarzadzanie ryzykiem i odpowiedzialnos¢ prawna
4.1 Ochrona fizyczna obiektéw i strefy bezpieczenstwa

e Jak chroni¢ budynek zawierajgcy informacje zastrzezone?

e Jakie s3 wymagania pomieszczenia, w ktérym majg by¢ przechowywane informacje tajne?

e Kiedy nalezy stosowac strefy bezpieczenstwa dla miejsc, w ktérych jest praca na dokumentach
niejawnych?

4.2 Oszacowanie ryzyka i identyfikacja zagrozen

* Jakie sa mozliwe zagrozenia dla informacji niejawnych i zastrzezonych?

* Jakie sg podstawowe kryteria do podziatu zagrozen co do oszacowania ryzyka?
e Jak chroni¢ materiaty niejawne przed zagrozeniami cybernetycznymi?

e Jak chroni¢ materiaty niejawne przed dziataniami dywersyjnymi?

4.3 Plany ochrony i procedury zabezpieczen

e Jak funkcjonuje system obiegu oraz zabezpieczen informacji niejawnej?

e Jak poprawnie zabezpieczy¢ informacje niejawne krok po kroku?

e Jak powinien wyglada¢ plan ochrony informacji niejawnych krok po kroku?
e Jak stworzy¢ plan ochrony informacji zastrzezonych?

e Jak przetwarzac informacje niejawne?

4.4 Naruszenia procedur i odpowiedzialno$¢ karna oraz dyscyplinarna

e Co powinno zawiera¢ postepowanie wyjasniajgce naruszenia informacji niejawnych i jak je
prawidtowo przeprowadzic¢?

e Jak bedzie wyglada¢ odpowiedzialnos¢ karna i dyscyplinarna za naruszenie dostepu do informacji
niejawnych?

e Co grozi za udostepnienie informacji niejawnych?

5. Archiwizacja, zarzgdzanie klauzulami oraz procedury kryzysowe i obronne
5.1 Zmiana, znoszenie klauzul i zarzadzanie cyklem zycia dokumentéw

e Jak przeprowadzi¢ zmiany klauzul tajnosci i jak te klauzule usuwac?
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e Jak przeprowadzi¢ odtajnianie dokumentéw zastrzezonych?

* Jakie sg podstawy, aby odtajni¢ dokument, ktéry powstat przed utworzeniem jednostek samorzadu
terytorialnego?

e Jak zlikwidowa¢ lub wycofywa¢ dokumenty niejawne wydanych przez nieistniejgce juz instytucje?

¢ Czy dokumenty oznaczone klauzulg niejawnosci w przypadku braku zapotrzebowania na jego
uzywanie mogg by¢ odestane do osoby, ktéra wystawita te klauzule czy trzeba je nadal
przechowywac?

5.2 Klasyfikacja i procedury archiwizacji

e Jak przeprowadzi¢ archiwizacje dokumentéw niejawnych krok po kroku?

e Jak kwalifikowa¢, ktére stare dokumenty niejawne podlegaja archiwizacji?

¢ Archiwizacja materiatéw niejawnych na dyskach twardych lub dyskach USB - jak jg przeprowadzi¢ i
czy dysk z takimi danymi mozna zniszczy¢ komisyjnie?

5.3 Obronnos¢, sytuacje kryzysowe i ewakuacja

e W jaki sposéb beda tworzone systemy przekazywania informacji niejawnych w czasie kryzysu i w
czasie wojny i jak ma to wyglada¢ w samorzgdzie gminnym?

e Przypadek: jak w czasie podwyzszonej gotowosci obronnej trzeba bedzie przeprowadzi¢ ewakuacje
informacji niejawnych, gdy petnomocnik jest zatrudniony na pét etatu w dwéch gminach?

Prowadzacy:
Prelegent petni funkcje petnomocnika ds. ochrony informacji niejawnych od 2010 roku.

Zajmuje sie tematyka ochrony informacji niejawnych od roku 2000, kiedy petnigc funkcje oficera Wojska
Polskiego zostat wyznaczony na nowo powstate stanowisko petnomocnika ds. ochrony informacji
niejawnych. Budowat pion ochrony informacji niejawnych w jednostce wojskowej wdrazajac zapisy Ustawy
0 ochronie informacji niejawnych.

Studiowat i ukonczyt Wyzszg Szkote Oficerskg Wojsk Rakietowych i Artylerii w latach 1979-1983 uzyskujac
tytut podporucznika, Wyzszg Szkote Pedagogiczng w latach 1995-1998 uzyskujgc tytut magistra
wychowania obronnego oraz studia podyplomowe w zakresie bezpieczenstwa i higieny pracy w latach
2005-2006.

Prawa autorskie do niniejszego programu przystugujg Private Corporate Consulting Sp. z o.0. Udostepnianie, kopiowanie i
przerabianie niniejszego programu bez pisemnej zgody Private Corporate Consulting Sp. z 0.0., zagrozone jest odpowiedzialnoscia
karng oraz cywilng
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