pccpoland

Private Covporate Consuiting

Infrastruktura IT, cyberbezpieczenstwo, oprogramowanie - najlepsze
praktyki. Jakie sg najwieksze zagrozenia cyberbezpieczenstwa i jak im
zapobiegac¢? Co warto wdrazaé, w jakiej kolejnosci, co jest
przereklamowane? Czy oprogramowanie i sprzet bez wsparcia
producenta nalezy natychmiast wycofac? Czy chmura w urzedzie to
dobry pomyst, czy sg przeszkody prawne? Czy da sie tak zabezpieczy¢
system, aby uzytkownicy nie musieli sie przejmowac

cyberbezpieczenstwem?

Wideoszkolenie PCC Poland jest przeznaczone dla pracownikdw wydziatéw informatyki w urzedach miast i
gmin, ktérzy odpowiadajg za obszary takie jak wdrazanie zabezpieczen, backup danych i systeméw,
administrowanie serwerami, konfiguracje i ochrone sieci, zarzadzanie ewidencjg uzytkownikow i sprzetu
komputerowego oraz licencjami.

Co wprowadzi nowelizacja dyrektywy NIS2 i jak przygotowac sie na nadchodzace zmiany?
Podczas szkolenia, wykorzystujgc horyzontalne spojrzenie, praktyk wyjasni w jaki sposéb osiggnac
optymalne wspétdziatanie obszaréw merytorycznych z obszarem informatyki w kontekscie urzedéw miast i
gmin oraz jednostek samorzadu terytorialnego. Szkolenie wyjasni wptyw dyrektywy NIS2 oraz objasni
sposdb przygotowania sie do nadchodzacych zmian. Uczestnicy naucza sie, jak wybrad i stosowac
narzedzia oraz oprogramowanie w celu zwiekszenia bezpieczenstwa sieci oraz dowiedza, jak zapewnic
ciggtosc¢ dziatania systemdéw informatycznych. Dowiedzg sie réwniez jak dziata¢ prewencyjnie, aby
zapobiec wyciekowi, utracie lub zaszyfrowaniu danych dla okupu. Ekspert oméwi tematy zwigzane z
zarzgdzaniem licencjami oprogramowania, jak zapewnic legalnos¢, prowadzi¢ ewidencje oraz wybiera¢, tak
aby byty korzystne cenowo i dopasowane do potrzeb, zaréwno w duzych, jak i mniejszych jednostkach
sektora finanséw publicznych.

W programie m.in.:

e Co zapisac¢ w polityce bezpieczenstwa informacji, aby wykorzysta¢ mozliwosci zabezpieczen
technicznych np. UTM?

* Jakie sg obowigzki informatyka we wdrazaniu cyberbezpieczeczenstwa?

e Jak zarzadzac licencjami oprogramowania, aby by¢ legalnym i efektywnym kosztowo?

e Co trzeba zrobi¢, zeby stworzy¢ solidng konstrukcje sieci informatycznej w urzedzie?

e Coraz czesciej urzedy odchodzg od swoich serweréw, kupujg ustugi w chmurze. Jak wyglada kwestia
bezpieczenstwa takich ustug?

¢ Urzad to nie firma zarobkowa, nie nalezy do obszaru biznesowego, wiec nie wiadomo czy mozna
podciggnac te jednostke do grupy komercyjnej, czy w takim przypadku nalezy kupi¢ licencje do
konkretnych programéw Open Source?

e Licencje Microsoft sg niejasne, jak licencjonowac pod produkty i wersje?

Szczegobtowy program szkolenia:

1. Bezpieczenstwo w urzedzie - Jaki wptyw na funkcjonowanie urzedu miasta/gminy bedzie
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miato wprowadzenie dyrektywy NIS2?Dlaczego korzystajac z publicznych chmur warto
zastanowic sie nad bezpieczenstwem dla urzedu?

e Czy stosowanie sie wytgcznie do zasad okreslonych w KRI jest wystarczajgce, zeby zabezpieczy¢
urzad?

e Kazdy urzad indywidualnie interpretuje zasady bezpieczenstwa i KRI. Jakie sg dobre praktyki w
zabezpieczeniu urzedu?

e Czy wejscie regulacji o mozliwosci poddaniu dostawcédw sprzetu i oprogramowania procedurze
sprawdzajgcej pod katem zagrozenia, zminimalizuje niebezpieczehstwo w urzedach? Dlaczego?

¢ Co trzeba zrobi¢, zeby stworzy¢ solidng konstrukcje sieci informatycznej w urzedzie?

e Jakich narzedzi i jakiego oprogramowania uzy¢ do udoskonalenia systemu pod katem
bezpieczenstwa?

e Czy zastosowanie UTM jest konieczne w urzedzie? Dlaczego?

e Czy warto korzystac z outsourcingu, jezeli chodzi o zarzadzanie siecia i systemami? Dlaczego? Jakie
sg wady i zalety?

e Jakie sg wady korzystania z chmury w urzedzie? Do jakich niebezpiecznych sytuacji moze dojs¢, jaka
kontrole nad danymi ma informatyk, jesli korzysta z publicznej chmury?

e Jak zarzadza¢ maszynami wirtualnymi w chmurze i jakie to niesie zagrozenia?

e Jak odzyskac¢ dane z chmury w przypadku utracenia danych/zaszyfrowania?

¢ Sposoby reakcji na wtam - jak sie zachowa¢, gdy dochodzi do incydentu? Czy nalezy wytgczac
serwery?

e Czy sg urzadzenia, na ktérych mozna zrezygnowac ze wsparcia producenta, jezeli jest to
wymagajace finansowo?

¢ Do jakiego momentu jest wsparcie producenta? Czy po pewnym czasie wsparcie wygasa?

* Jakie korzysci ptyna z posiadania sprzetu ze wsparciem technicznym? Dlaczego to jest wazne
(szczegolnie chodzi o sprzet wrazliwy, np. serwery)?

e Wykorzystywanie prywatnego sprzetu (laptopdw, komputeréw stacjonarnych) do wykonywania
obowigzkdw i procedur urzedu - czy jest to w ogdle mozliwe? Czy istnieje jakies ryzyko?

e Dlaczego korzystanie z oprogramowania antywirusowego z maksymalnymi mozliwosciami
bezpieczenstwa jest wazne?

e Czy urzad jako instytucja publiczna ma obowigzek posiadania antywirusa?

e Czy wbudowane zabezpieczenia Windows’'a sg wystarczajace dla urzedu?

¢ Antywirus komercyjny a wbudowane zabezpieczenia Windows, jakie sg réznice, wady i zalety?

e Jak efektywnie zarzadzac zabezpieczeniami Windows'a, wiedzgac, ze to jest tak obszerna
architektura?

e Jak wykorzysta¢ VPN'a w urzedzie? Jakie korzysci z tego ptyng?

e Jakie korzysci ptyna z korzystania z routera z firewallem z technologia UTM?

¢ Dlaczego nalezy zadba¢ o wymiane oprogramowania systemu, jezeli korzysta sie z wersji bez
wsparcia technicznego? Jaki wptyw to ma na bezpieczehstwo? tatanie luk?

e Czy instalowanie oprogramowania przez urzednikdw jest mozliwe? Czy istnieje jakies ryzyko?

o Kto jest odpowiedzialny za ustalenie, czy dane oprogramowanie jest zdatne do zainstalowania na
systemach urzedowych?

2. Dostepy i uprawnienia nadawane pracownikom urzedu miasta/gminy. Na jakiej zasadzie
ograniczac dostep do konkretnych stron?

e Jak informatyk w urzedzie moze zabezpieczy¢ sie przed odpowiedzialnoscia za
niezgodnie/nielegalnie zainstalowane oprogramowanie?
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* Jak przebiega analiza oprogramowania pod katem wiruséw i niebezpieczenstw? Na co nalezy zwréci¢

uwage?

Kto jest odpowiedzialny za aktualizacje systemow i oprogramowania?

Jakie korzysci ptyna z limitowania dostepu do poszczegdinych stron urzednikom?

e W jaki sposéb ograniczac dostep do konkretnych stron?

e Kto ustala, jakie witryny sg dostepne dla urzednikéw?

e Jakie sg korzysci z uzywania narzedzi, ktére uniemozliwiajg zamieszczania konkretnych tresci, np. w
wiadomosciach email?

¢ Jak nadawane sg dostepy i uprawnienia? Kto je nadaje?

¢ Kto jest osobg decyzyjng przy wydawaniu dostepu i uprawnien w systemach?

¢ Kto jest odpowiedzialny za monitorowanie dostepéw? Czy jest taki obowigzek?

* Jak czesto nalezy sprawdza¢, czy odpowiednie osoby posiadajg uprawnienia? Z jaka czestotliwoscig
robic¢ czystki?

e Jakie sg narzedzia wspierajgce biezace analizowanie incydentéw?

e Jak zapanowac nad tym co jest zainstalowane na danym urzadzeniu i kto za to odpowiada w
przypadku duzej liczby maszyn?

e Jakie sg dostepne narzedzia do ustalania polityki drukéw oraz ograniczania wstawiania konkretnych
tresci?

e Jakie korzysci ptyna z wykorzystania systeméw DLP?

e Kiedy i jakie urzadzenia podlegajg procesowi szyfrowania dyskow?

e Czy kazdy sprzet mobilny, wynoszony poza urzad, musi by¢ zaszyfrowany? Jakie sg na to sposoby?

e Jakie narzedzia do szyfrowania dyskéw sg efektywne?

* Jakimi sposobami zadba¢ o bezpieczenstwo danych na urzgdzeniach przenosnych?

e Dlaczego warto zainwestowa¢ w oprogramowanie do szyfrowania dyskow, niz korzystanie z
darmowych alternatyw?

e Oprogramowanie open source a bezpieczenstwo - czy mozna bezpiecznie z takowego korzystac,
jezeli obracamy danymi wrazliwymi?

e Jak zarzadzac systemami w przypadku duzej ilosci, np. 100 sztuk komputeréw stacjonarnych?

 Dlaczego posiadanie Active Directory w duzym urzedzie to “must-have”? Czy sg jakies alternatywy
do AD?

3. Licencje, zarzadzanie i ewidencja - Jakie sa dostepne narzedzia do prowadzenia ewidencji
kluczy i licenc;ji?

e Jak utatwic zarzadzanie licencjami bez korzystania z dedykowanego oprogramowania, jezeli mamy
do czynienia z duzg liczba licencji?

« Jakie sg programy, ktére sczytuja licencje i automatyzuja ewidencje?

e Jakie sg typy i rodzaje licencji, ktére sg uzywane w urzedach miast i gmin?

e Jaka jest odpowiedzialnos¢ informatyka za zarzadzanie licencjami?

¢ Kto w urzedzie ponosi konsekwencje w razie nieprawidtowosci z zakresu licencji?

¢ Jak poprawnie ewidencjonowac licencje?

¢ Jakie sg dostepne narzedzia do prowadzenia ewidencji kluczy i licencji?

¢ Czy posiadajac licencje Windows'a w formie wielokrotnego klucza jest tatwiej zarzadzac systemami?

W jaki sposdéb i dlaczego?

Czy kupowanie licencji Windows w formie wielokrotnego klucza (MAK) jest finansowo optfacalne?

Jakie narzedzia wspierajg inwentaryzacje urzadzen?

Czy cena licencji oprogramowania (np. programu do szyfrowania dyskéw) przektada sie na jego
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jakos¢?

Jakie sg dostepne rozszerzenia pakietéw Microsoft? Jakie wybra¢, aby odpowiadaty one urzedowi, a
nie byty wymagajace finansowo?

Czy zakupienie licencji Office w pakiecie jest korzystniejsze niz przypisywanie indywidualnych licencji
do poszczegélnych urzadzen?

Czy kupowanie sprzetu (np. laptopéw) z juz nadanym kluczem produktu jest korzystne finansowo?
Czy jest bezpieczne?

Co w sytuacji, gdy zakupiony sprzet z nadang licencjg pochodzi z niewiadomego zrédta?

Licencja Office z odzysku, jak to wyglada prawnie?

Kiedy mozna przenies¢ licencje Office na inne urzadzenie?

Ktora licencje CAL wybraé? Licencje na uzytkownika czy na urzadzenie?

PRZYKLAD: W urzedzie jest stanowisko 3-zmianowe. 3 osoby korzystajg z jednego urzadzenia w
innym czasie. Czy w takiej sytuacji nalezy kupic licencje CAL na urzadzenie, a nie na uzytkownikow -
kupi sie tylko jedng licencje, a nie az trzy (na kazdego uzytkownika)? Czy jednak powinna by¢ na
kazdego uzytkownika oddzielna licencja?

W jakich sytuacjach nalezy wybra¢ licencje CAL na urzadzenie, a w jakich na uzytkownika w
przypadku posiadania innego sprzetu niz tylko komputery?

Licencje Microsoft sg niejasne, jak licencjonowac¢ pod produkty i wersje?

Jak wybrac odpowiednie licencje Windows Server? Licencja na liczbe rdzeni, nie gniazd procesora.
Jak licencjonowac¢ produkty Oracle do maszyn ‘tower-owych?

Urzad to nie firma zarobkowa, nie nalezy do obszaru biznesowego, wiec nie wiadomo, czy mozna
podciggnac te jednostke do grupy komercyjnej, czy w takim przypadku nalezy kupi¢ licencje do
konkretnych programéw Open Source?

Jak, dlaczego i ktérych pracownikéw urzedu nalezy edukowad na temat licencji i zakresu funkcji,
jakie oferujg?

Jakie kroki nalezy podjac¢ w sytuacji, gdy informatyk, ktéry byt odpowiedzialny za zarzadzanie i
ewidencje licencji, zmart i nikt nie ma dostepu do oprogramowania/plikéw?

4. Czynnik ludzki - najstabsze ogniwo w organizacji

Niewazne jak dobrze zabezpieczony jest system, cztowiek to najstabsze ogniwo, w jaki sposéb
uswiadamia¢ urzednikéw o zagrozeniach?

W jaki sposéb nauczy¢ urzednikéw jak rozrézniac niebezpieczenstwo?

Jak rozrézniac niebezpieczne e-maile?

Na jakie sposoby potrafig dziata¢ osoby, ktére chcg stworzy¢ zagrozenie dla urzedu? Przyktady
wadliwych maili.

5. Backup - dlaczego kopia zapasowa jest tak wazna? Jak sie zabezpieczy¢ przed utrata
danych?

Jak czesto nalezy tworzy¢ kopie zapasowq indywidualnych maszyn?

Z jaka czestotliwoscig powinno sie tworzy¢ kopie zapasowe catych serweréw?

Dlaczego czestotliwos¢ robienia kopii zapasowych zalezy od kontekstu i specyfiki systemu?

Jak ustali¢ czestotliwos$¢ robienia kopii zapasowych na podstawie wielkosSci urzedu i ilosci
przechowywanych danych? Jakie sg przestanki?

Co jest najwiekszym problemem przy tworzeniu kopii zapasowych?

Jakie sg zalety zabezpieczenia dyskéw w formie napedu tasmowego?

Wykonywanie kopii zapasowych a ich skutecznos¢, co robi¢, zeby mie¢ pewnos¢, ze kopie faktycznie
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zostaty wykonane?

Dlaczego warto przeprowadzac testy mozliwosci odtworzenia kopii? Jak czesto powinnismy je
stosowac?

Na ile przydatna jest kopia zapasowa w wersji offline? Czy powinno sie takg robic¢?

Jakie korzysci ptyna z posiadania serwera NAS z dyskami w konwencji RAID?

6. Domeny - problematyczne sytuacje

Co w sytuacji, gdy osoba, na ktérg byta wykupiona domena, odchodzi od organizacji? Jakie kroki
podjac, zeby odzyska¢ domene?

* Przyktad: Zastepca burmistrza wykupit domene na siebie, odszedt z pracy. Co zrobi¢ w takiej
sytuacji? Jak przeprowadzi¢ cesje na przekazanie domeny na gmine? Czy jest mozliwe, zeby domena
instytucji panstwowej byta zakupiona na osobe prywatng, np. domeny zakupione kilkadziesiat lat
temu?

* Jak nalezy postgpic i jakie kroki podja¢ w sytuacji, gdy jest spor z osobg, na ktérg jest
zarejestrowana domena, a nie nalezy juz do organizacji?

* Jakie dziatania nalezy podja¢ w sytuacji, gdy osoba na ktérg jest zarejestrowana domena umiera?
* Coraz czesciej firmy jak i urzedy odchodza od swoich serweréw, kupujg ustugi w chmurze. Jak
wyglada kwestia bezpieczenhstwa takich ustug?

* Ktéry program najlepiej sie sprawdza do centralnego zarzgdzania domeng i uzytkownikami?

* Dlaczego warto mie¢ ustugi domenowe i serwerowe w oddzielnych firmach?

Jakie sg zalety kupienia domeny niezaleznej, nieprzypisanej do zadnej firmy?

7. Audyt - dlaczego nie nalezy pomija¢ audytu zewnetrznego i jakie korzysci ptyna z
przeprowadzenia takiego audytu? Na co zwraca¢ uwage przy audycie szerokopasmowym?

Kto wykonuje audyt wewnetrzny?

Jak czesto sprawdzac, czy dtugosci haset i same hasta uzytkownikéw sg poprawne i z jaka
czestotliwos$cig zmieniane?

Czy informatyk ma obowigzek monitorowa¢, kiedy hasta wygasajg i czy odSwiezanie haset jest
ustawione?

Z jaka czestotliwoscig nalezy przeprowadzac audyt wewnetrzny?

Jak czesto powinien sie odbywac audyt zewnetrzny, prowadzony przez osoby niezwigzane z
urzedem?

Jakie sg réznice pomiedzy audytem wewnetrznym a audytem zewnetrznym?

Ktéra forma audytu jest doktadniejsza?

Czy audyt zewnetrzny jest obowigzkowy? Czy sg sankcje za uchybienie terminu?

Jakie sg sankcje za nie przeprowadzenie audytu zleconego przez Ministerstwo Cyfryzacji?
Dlaczego warto robi¢ audyt sprzetu komputerowego? Czy warto zleci¢ taki audyt firmie zewnetrznej?

8. Praca zdalna w urzedzie

W jaki sposdb informatycy wykonujg swoje obowigzki w sytuacji, gdy nie pracujg stacjonarnie?
Z jakich narzedzi korzystajg informatycy w przypadku koniecznosci uzycia pulpitu zdalnego?

Z jakich narzedzi moga korzystac informatycy, aby nie musie¢ kazdorazowo prosi¢ o dostep do
komputera uzytkownika?

Oprogramowanie ptatne a darmowe z obszaru zdalnej kontroli pulpitu, czym sie réznig? Czy w

przypadku ptatnych programéw jest wiecej dostepnych funkcjonalnosci?

Jak przygotowac sprzet dla urzednika pod katem bezpieczehstwa w przypadku pracy zdalnej?
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e Jak bezpiecznie korzystac ze zdalnych pulpitow?

Prowadzacy:

Michat Rabka - posiada ponad dwudziestoletnie doswiadczenie w zakresie cyfryzacji jednostek
samorzadu terytorialnego. Obecnie petni funkcje Naczelnika Wydziatu Informatyki w Urzedzie
Miasta Dabrowa Gdrnicza, oraz sprawuje nadzér nad sprawami zwigzanymi z cyberbezpieczenstwem
jako Koordynator ds. Cyberbezpieczehstwa. Dodatkowo, dziata jako Petnomocnik Prezydenta Miasta ds.
Transformacji Cyfrowe;.

Przez pierwszg potowe swojej kariery zawodowej, zdobywat doswiadczenie praktyczne na stanowiskach
technicznych, administrujgc infrastrukturg IT, bezpieczehstwem oraz wdrazajac oprogramowanie. Przez
kolejne 10 lat, jako Naczelnik Wydziatu Informatyki, kierowat realizacjg duzych i ztozonych projektéw z
zakresu budowy sieci szerokopasmowych, centréw przetwarzania danych, wdrazania aplikacji
dziedzinowych oraz ustug cyfrowych.

Byt odpowiedzialny za realizacje wielomilionowego projektu, dofinansowanego z funduszy UE, o nazwie
"Budowa miejskiej sieci swiattowodowej w Zagtebiu Dabrowskim - Dgbrowa Gornicza". Sie¢ dostarcza
ustugi dla 71 jednostek miejskich, jest wyposazona w skuteczny centralny wezet bezpieczenstwa.
Odpowiadat rowniez za projekt Wdrozenia Wspdlnej obstugi informatycznej jednostek miejskich oraz
wsparcie IT wdrozenia Centrum Ustug Wspdlnych jednostek oswiatowych.

Jako Koordynator ds. cyberbezpieczenstwa od 2019 roku, petni kluczowa role w utrzymaniu wysokich
standardéw bezpieczenstwa w gminie. Posiada wiedze i umiejetno$ci pozwalajgce prowadzi¢ audyty
cyberbezpieczenstwa. Uczestniczyt w opracowaniu oraz wdrozyt wypracowane zasady polityki
bezpieczenstwa informacji, tgczac aspekty cyberbezpieczenstwa oraz prawne wynikajgce z przepiséw
prawa w tym w szczegdlnosci z RODO.

Posiada solidne zaplecze teoretyczne. UkoAczyt Politechnike Slaska w zakresie sieci komputerowych i baz
danych, Szkote Gtéwng Handlowg w Warszawie w zakresie Zarzgdzania IT, Uniwersytet Ekonomicznym w
Katowicach w zakresie Audytu informatycznego oraz Zarzgdzania Projektami, Politechnike Warszawska w
zakresie Zarzadzanie IT w administracji publicznej. Posiada tytut MBA. Obecnie gtéwnym obszarem
zainteresowania sg systemy zaawansowanej analizy danych ze szczegdlnym uwzglednieniem Al oraz
praktycznego wykorzystania algorytmdéw sieci neuronowych.
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