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KSC w starostwach dla kadry zarzadzajgcej

Jak zaktualizowa¢ dokumentacje pod katem nowelizacji KSC? Jakie
dziatania musi podja¢ przetozony/kierownik/naczelnik w starostwie?
Jak wyglada zmiana na osobistg odpowiedzialnos¢ kierownikéw w
praktyce? Przygotowanie do audytu.

Wideoszkolenie dla kierownikéw, naczelnikdw, dyrektoréw oraz sekretarzy i informatykéw w starostwach
powiatowych, ktérzy realizujg zadania w ramach krajowego systemu cyberbezpieczenstwa.

Na czym polega identyfikacja podmiotow w KSC?

Podczas szkolenia specjalista pokaze, jak skutecznie zorganizowad realizacje obowigzkéw wynikajacych z
krajowego systemu cyberbezpieczenstwa w starostwie. Oméwione zostang kluczowe obowigzki prawne,
zasady identyfikacji starostwa jako podmiotu kluczowego lub waznego oraz odpowiedzialnos¢ kadry
zarzadzajacej. Uczestnicy dowiedzg sie, jak przetozy¢ wymagania systemowe na praktyczne dziatania w
urzedzie - od przygotowania struktury organizacyjnej, przez przypisanie obowigzkéw, po zapewnienie
zgodnosci z przepisami.

W programie m.in.:

e Jak organizacyjnie rozdzieli¢ obowigzki w starostwie?

e Jak interpretowac przepisy nowelizacji ustawy o KSC? Jak przetozy¢ teorie ustawowa na realne
procedury wewnatrz starostwa?

e Jak czesto przeprowadzad przeglad i aktualizacje srodkéw bezpieczenstwa?

e Jakie sg kary sg zwigzane z niedopetnieniem obowigzkéw?

e Jakie sg réznice pomiedzy podmiotem kluczowym a podmiotem waznym?

¢ Jak wytoni¢ osobe petnigcg funkcje odpowiedzialnej za cyberbezpieczenstwo (inspektora ds.
cyberbezpieczenstwa)?

¢ Na czym polega program ,,Cyberbezpieczny Samorzgd”?

Szczego6towy program szkolenia:
1. Status starostwa i obowiazki wynikajace z KSC 2.0

¢ Na czym polega identyfikacja podmiotéow w KSC?

e Jakie sg réznice pomiedzy podmiotem kluczowym a podmiotem waznym?

e Ktdre jednostki organizacyjne podlegte starostwu mogg podlegac pod KSC i na jakich zasadach?
Do kiedy nalezy zrealizowa¢ obowigzki wynikajace z nowelizacji KSC?

e Gdzie i w jaki sposdb realizowane beda obowiazki rejestracyjne wynikajgce z KSC?

2. Wdrozenie i organizacja KSC w starostwie

e Jak od podstaw powinno wyglagda¢ wdrozenie KSC w starostwie?

e Jak przygotowac starostwo do nowych obowigzkéw?

e Jak organizacyjnie rozdzieli¢ obowigzki w starostwie?

e Jak przetozy¢ wymagania ustawowe na realne procedury wewnetrzne?
* Jakie wymagania i Srodki bezpieczenstwa starostwo powinno wdrozy¢?
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¢ Kiedy jednostka musi podejmowac kolejne dziatania wdrozeniowe?

e Jak zaktualizowa¢ dokumentacje pod katem nowelizacji KSC?

e Jak wdrozy¢ poprawny i dobrze funkcjonujacy SZBI?

e Jakie wzory dokumentéw i dobre praktyki moga wspiera¢ wdrozenie?
e Jak budowa¢ swiadomos¢ pracownikéw od poczatku wdrozenia?

3. Interpretacja przepisow i odpowiedzialnos¢ kierownictwa

e Jak interpretowad przepisy nowelizacji ustawy o KSC oraz dyrektywy NIS2?
¢ Jakie nowe obowigzki wynikajg z nowelizacji KSC dla starostwa?

¢ Jak nowe wymagania bedg funkcjonowaty w praktyce?

* Jakie obowigzki i odpowiedzialno$¢ spoczywajg na kierownictwie?

¢ Jak wyglada odpowiedzialnos¢ za niedopetnienie obowigzkéw?

e Jakie sg kary zwigzane z naruszeniem wymaganh KSC?

* Jakie dziatania krok po kroku powinno realizowac¢ kierownictwo jednostki?
e Jak wyznaczy¢ osobe odpowiedzialng za cyberbezpieczenstwo?

* Jakie kompetencje i wymagania powinna spetniac taka osoba?

e Jak zorganizowa¢ wspotprace tej funkcji z dziatem IT?

4. Audyty, analiza ryzyka i zgodnos¢

¢ Jak wyglada procedura szacowania ryzyka?

e Jak oceni¢ ryzyko w starostwie?

e Jak czesto przeprowadzac analize ryzyka?

e Jak zmienity sie wymagania dotyczace audytéw?

¢ Jak przygotowac starostwo do audytu?

e Jak czesto przeprowadzad przeglady srodkéw bezpieczenstwa?
¢ Kto odpowiada za realizacje zalecen poaudytowych?

5. Finansowanie i utrzymanie cyberbezpieczenstwa

e Na czym polega program Cyberbezpieczny Samorzad?

* Jakie wydatki moga by¢ finansowane ze srodkéw programu?

e Jak pozyskiwac srodki na wdrazanie wymaganh KSC?

e Jak radzi¢ sobie ze wzrostem kosztéw ustug i audytow?

e Jak utrzymac rozwigzania wdrozone w ramach Cyberbezpiecznego Samorzgdu?
e Jak finansowac utrzymanie systemdéw po zakonczeniu projektu?

6. KSC przy ograniczonych zasobach

e Jak spetni¢ wymagania KSC przy ograniczonym budzecie?

e Jak radzi¢ sobie z nadmiarem obowigzkéw w matych zespotach?

* Jak postepowac, gdy nie ma dodatkowych zrédet finansowania?

* Jak radzi¢ sobie z ograniczeniami technicznymi?

* Jakie zabezpieczenia dajg najwiekszy efekt przy najnizszych kosztach?

e Jak budowa¢ swiadomos¢ cyberbezpieczenstwa wsréd pracownikdw?

« Jak organizowa¢ monitoring bezpieczenstwa przy braku specjalistéw?

¢ Kiedy warto korzysta¢ z ustug zewnetrznych (SOC, audyty, wsparcie eksperckie)?
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Prowadzacy:

Prowadzacy jest inzynierem informatyki o specjalnosci Systemy i Sieci Komputerowe, ktéry obecnie
kontynuuje studia magisterskie z zakresu bezpieczenstwa systeméw teleinformatycznych. Aktualnie
zajmuje stanowisko Kierownika Biura Informatyki, gdzie odpowiada za rozwdj infrastruktury oraz wdrazanie
Systemu Zarzadzania Bezpieczenstwem Informac;ji (SZBI). Wczesniej zdobywat doswiadczenie zawodowe
m.in. jako kierownik dziatu oraz administrator systeméw w Wojewddzkim Pogotowiu Ratunkowym, a takze
pracowat w firmach AlphaNet i ETTH. Do jego kluczowych osiggnie¢ nalezy koordynacja programu
,Cyberbezpieczny Samorzad” oraz zarzadzanie budzetem projektéw IT o tgcznej wartosci okoto 2 min zt. Z
powodzeniem wdrozyt zintegrowany system kopii zapasowych klasy enterprise oparty na rozwigzaniach
Veeam oraz zaawansowane narzedzia klasy XDR do ochrony przed cyberzagrozeniami. Ponadto skutecznie
przygotowywat postepowania o zamdwienia publiczne i organizowat szkolenia z zakresu
cyberbezpieczenstwa dla pracownikéw urzedu.

Prawa autorskie do niniejszego programu przystugujg Private Corporate Consulting Sp. z o.0. Udostepnianie, kopiowanie i
przerabianie niniejszego programu bez pisemnej zgody Private Corporate Consulting Sp. z 0.0., zagrozone jest odpowiedzialnoscia
karng oraz cywilng
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