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KSC w starostwach dla informatykow i dziatéw IT

Jakie kroki powinien podja¢ informatyk po wykryciu zagrozenia? Jakie
s wymogi techniczne wynikajgce z nowelizacji ustawy o KSC? Jak

przeprowadzac analize ryzyka w starostwie?

Wideoszkolenie dla pracownikéw dziatéw IT oraz informatykdéw w starostwach powiatowych,
odpowiedzialnych za techniczne wdrazanie krajowego systemu cyberbezpieczehstwa.

Jakie sa kryteria kwalifikacji zdarzenia jako incydent bezpieczenstwa?

Podczas szkolenia specjalista pokaze, jak w praktyce realizowa¢ zadania wynikajace z krajowego systemu
cyberbezpieczenstwa w starostwie z perspektywy dziatéw IT i informatykéw. Omodwione zostang kluczowe
obowigzki techniczne wynikajace z KSC, w tym ochrona systeméw informatycznych oraz obstuga
incydentéw. Uczestnicy dowiedzg sie, jak wdraza¢ wymagania KSC w srodowisku IT - od zabezpieczenia
infrastruktury, przez prawidtowe reagowanie na incydenty i przygotowanie do audytéw, po dobér i
stosowanie odpowiednich narzedzi wspierajacych cyberbezpieczehstwo.

W programie m.in.:

e Jak zabezpieczac wtasne stanowisko pracy?

¢ Jak powinna wyglada¢ dokumentacja z audytu?

e Jak przeprowadzac analize ryzyka w starostwie?

e Jak tworzy¢ dokumentacje w ramach Systemu Zarzadzania Bezpieczehstwem Informac;ji?

¢ Jaka metoda szyfrowania jest najskuteczniejsza i jak dobra¢ odpowiednig?

e Jak korzystanie z narzedzi Al w starostwie moze wesprze¢ w obowigzkach w kwestii bezpieczenstwa
informacji?

e Jak uswiadomic¢ kierownikom, naczelnikom i przetozonym, ze po nowelizacji wzrosta ich
odpowiedzialnosci za cyberbezpieczenstwo?

Szczegdbtowy program szkolenia:
Wymagania techniczne KSC i nowe obowiazki

e Jakie sa wymogi techniczne wynikajgce z nowelizacji ustawy o KSC?

¢ Jakie s wymagania dotyczgce sprzetu w starostwach?

e Jakie nowe obowiazki majg obowigzywac pracownikéw IT/ informatykdw?
¢ Jakie sg konkretne etapy wdrazania KSC pod wzgledem technicznym?

e Jakie nowe obowigzki majg pracownicy w zakresie technicznym?

e Omowienie catej polityki cyberbezpieczenstwa w kontekscie KSC.

e Co doktadnie musza wykona¢ pracownicy i na co powinni zwraca¢ uwage?
¢ Skad pozyskac srodki na dostosowanie techniczne jednostki?

e Czym jest System S46 w ramach Krajowego Systemu Cyberbezpieczehstwa?
¢ Jaka role petni System S46 w KSC?

e Czy starostwa maja by¢ podtaczone do systemu S467?

e Czy jest uregulowane w ustawie uzytkowanie systemu S467?
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Praktyczne zarzadzanie incydentami bezpieczenstwa

e Jakie zmiany zaszty w zakresie zgtaszania incydentéw po nowelizacji?

e Jakie sa kryteria kwalifikacji zdarzenia jako incydent?

e Jak powinna wyglada¢ prawidtowa procedura obstugi incydentu od podstaw?

e Jakie konkretne kroki powinien podja¢ informatyk po wykryciu zagrozenia?

e Jak zmienit sie czas zgtaszania incydentéw?

* Jakie sg kryteria, ktére incydenty trzeba zgtasza¢ do okreslonych godzin?

e Gdzie i w jaki spos6b skutecznie zgtosic¢ incydent?

e Jak poprawnie zgtosic¢ incydent do NASK?

e Jaka jest roznica w incydentach, ktdre sie zgtasza sie do NASK, a przy ktérych wystarczy notatka
wewnetrzna?

e Jakie sg najczestsze btedy popetniane podczas raportowania incydentéw do NASK?

¢ Kiedy incydent wymaga zgtoszenia do jednostek nadrzednych?

e Jak unikng¢ przecigzenia poprzez nadmiarowe zgtaszanie drobnych zdarzehn?

Metody analizy i szacowania ryzyka w cyberbezpieczenstwie

e Jak przeprowadzac analize ryzyka w starostwie?

e Jak powinna wyglada¢ dokumentacja analizy ryzyka?

e Jak pod wzgledem technicznym przeprowadzac analize ryzyka?

e Jak pracownik powinien podejs¢ do analizy ryzyka i co jest kluczowe?
¢ Jakie sg procedury przeprowadzenia analizy ryzyka w starostwie?

e Jak dopasowac procedure do konkretnego zagrozenia?

e Jakie sg réznice w tych procedurach i jak je rozrézniaé?

e Jak pracownik powinien przygotowac sie do szacowania ryzyka?

e Jak poprawnie oszacowac ryzyko w starostwie?

e Jakie sg metody na szacowanie ryzyka i ktére sg najskuteczniejsze?
e Jak powinna wyglada¢ dokumentacja szacowania ryzyka?

e Jakie sg najczestsze btedy w analizie ryzyka?

¢ Na co zwracac szczegdlng uwage, aby unikng¢ bteddw?

e Jakie narzedzia moga zautomatyzowa¢ wykonywanie analizy ryzyka?
e Jak odréznic¢ standardowe dziatanie systemdw ochronnych (np. antywirusa) od sytuacji kryzysowej?

Audyty i dokumentacja w cyberbezpieczenstwie

e Jak pod wzgledem technicznym przygotowac sie do audytu?

¢ Na co zwracac szczegdlng uwage podczas audytu?

e Jak powinna wyglada¢ dokumentacja z audytu?

e Jak przygotowac sie do audytu KRI?

e Co doktadnie jest sprawdzane podczas audytu KRI?

e Jaki zakres powinien obejmowac audyt?

e Jakie dokumenty sg wymagane dla podmiotéw kluczowych?

¢ Co sie zmienito w zakresie audytéw zewnetrznych?

e Jak tworzy¢ dokumentacje w ramach Systemu Zarzadzania Bezpieczehstwem Informac;ji?
e Co jest kluczowe w dokumentacji SZBI?

Szyfrowanie i bezpieczenstwo informacji

e Jak informatycy moga lepiej zabezpieczy¢ systemy?
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e Jakie sg sposoby na zabezpieczenie systemdéw w starostwie?

e Jak wyglada zabezpieczenie danych i aktywdw z perspektywy pracownika?
e Jak najlepiej zabezpieczy¢ dane w starostwie?

¢ Jakie sg sposoby zabezpieczenia przed phishingiem i innymi zagrozeniami?
e Jak zabezpieczac wtasne stanowisko pracy?

e Jak dba¢ o komfort pracy, aby nie narazi¢ sie na jakiekolwiek ataki?

e Jakie dziatania mozna podja¢, aby ograniczy¢ ryzyko atakéw?

¢ Jakie s metody szyfrowania?

¢ Jaka metoda szyfrowania jest najskuteczniejsza i jak dobra¢ odpowiednig?
e Jak zapewnic¢ ciggtos¢ dziatania aktywow?

e Jak tworzy¢ aktywa i zapewni¢ ich ciggtos¢ dziatania?

e Jak rozpozna¢, gdy mail jest podstawiony?

e Czy przeglad bezpieczenstwa w jednostce nalezy wykonac przed czy po 24-ech miesigcach?
* Jakie sg procedury podczas przegladu bezpieczenstwa?

Narzedzia i technologie - automatyzacja KSC

e Jakie rozwigzania mozna wdrozy¢ w prosty i mato kosztowny sposéb, aby zautomatyzowacd
obowigzki?

e Jakie narzedzia open source mozna wykorzystac?

e Czy istnieje wolne oprogramowanie dostepne na licencjach open source?

e Jak korzystanie z narzedzi Al w starostwie moze wesprze¢ w obowigzkach w kwestii bezpieczenstwa
informacji?

e Jakie s3 nowoczesne technologie lub Al, ktére mogg wspiera¢ pracownikéw IT przy brakach
kadrowych?

e Jakie narzedzia wspierajg administratoréw i pracownikéw IT w procesie konsekwentnego
realizowania obowigzkéw?

e Jak wdrozy¢ system SIEM w starostwie?

¢ Jak mozna zoptymalizowa¢ prace starostwa?

e Jakie sg wskazdwki do uzycia narzedzi jak Al?

e Jak mozna wykorzystac takie narzedzia opensources jak najbardziej efektywnie np. Linuxa?

Podziat rdl i odpowiedzialnosci w zakresie cyberbezpieczenstwa

e W jaki sposéb zintegrowac dziatania dziatu IT z zadaniami Inspektora Ochrony Danych (I0D) w
ramach nowelizacji ustawy?

e Jak uswiadomic¢ kierownikom, naczelnikom i przetozonym, ze po nowelizacji wzrosta ich
odpowiedzialnosci za cyberbezpieczenstwo?

e Jak uswiadomic¢ przetozonym, ze ponoszg osobistg odpowiedzialno$¢ i beda podlegad pod kary
finansowe?

* Jak egzekwowac odpowiedzialnos$¢ osobistg na przetozonych, aby pracownicy nie byli tym obarczeni?

Prowadzacy:

Mtodszy Referent ds. Informatycznych w Wydziale Organizacyjno-Prawnym Starostwa Powiatowego.
Zajmuje sie zagadnieniami z obszaru bezpieczenstwa oraz ochrony danych w jednostkach
administracyjnych. Odpowiada za dostosowanie Starostwa oraz jednostek podlegtych do wymogow
dostepnosci cyfrowej, a takze za nadzér nad oprogramowaniem i sprzetem.
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Posiada Certyfikat Cisco | Stopnia oraz ukonczyt platforme szkoleniowa UNISECO ePrimus.

Terminy i szkolenia

Data: 14 lipca 2026 10:00-15:00
Miejsce: Wideoszkolenie

Prawa autorskie do niniejszego programu przystugujg Private Corporate Consulting Sp. z o.0. Udostepnianie, kopiowanie i
przerabianie niniejszego programu bez pisemnej zgody Private Corporate Consulting Sp. z 0.0., zagrozone jest odpowiedzialnoscia
karng oraz cywilng
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