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Kontrola, audyt Al i kategoryzacja danych w UMiG

Jakie sg konsekwencje, jesli do 28.10.2026 r. urzad nie zrobi
kategoryzacji danych dopuszczanych do SI? Jak zrobi¢ inwentaryzacje
i audyt narzedzi Al w UMIG oraz co jesli dane sg przetwarzane na

serwerach poza UE?

Wideoszkolenie PCC Poland skierowane do inspektoréw ochrony danych osobowych, gtéwnych
informatykdéw oraz informatykdéw petnigcych swoje obowigzki w Urzedach Miast i Gmin.

Pracownik UMiG wkleja do Al pismo, decyzje, dane mieszkanca albo przedsiebiorcy - czy w tym
momencie dane mogty opuscic urzad i doszto do naruszenia RODO?

28 pazdziernika wchodzg w zycie kolejne elementy krajowego systemu nadzoru nad Al. Urzad musi
wiedzie¢, z jakich narzedzi Al faktycznie korzystaja jego pracownicy, jakie dane sg do nich przekazywane i
ktére zastosowania moga podlega¢ dodatkowym obowigzkom. Kolejnym krokiem musi by¢ kategoryzacja

danych, np. na dane zielone, z6tte i czerwone. Pracownik musi wiedzie¢, ktére informacje moze

bezpiecznie wykorzysta¢ w zatwierdzonym systemie, ktére wymagaja anonimizacji lub dodatkowej zgody,

a ktérych nie wolno przekazywac do narzedzi Al w ogdle. Szczegdlinie istotne jest takze ustalenie, gdzie
faktycznie trafiajg dane po wpisaniu ich do systemu Al. Sam fakt, ze dostawca ma serwery w Europie, nie

zawsze o0znacza, ze kazde zapytanie jest przetwarzane wytacznie w UE. Znaczenie moze miec rodzaj
ustugi, konfiguracja, region chmurowy, sposéb routingu zapytan, miejsce przechowywania logéw, kopii
zapasowych i danych pomocniczych. W praktyce urzad powinien wiedzie¢ nie tylko z jakiego narzedzia
korzysta, ale réwniez na jakiej infrastrukturze ono dziata, gdzie odbywa sie przetwarzanie.

W programie m.in.:

* Jakie groza konsekwencje za stworzenie wycieku danych osobowych do narzedzia
postugujacego sie sztuczna inteligencja?

e Czy korzystanie ze sztucznej inteligencji w urzedach jest zgodne z prawem?

e Jakie kategorie danych nie powinny by¢ umieszczane w sztucznej inteligencji?

 Jakie sa mozliwe kary za naruszenie przepisow Al Act w administracji publicznej?

e Jak formutowac prompty do bezpiecznego przetwarzania danych przez sztuczng inteligencje?

e Jak postepowa(, kiedy modele Al przetwarzajg dane poza Unie Europejskg i czy jest mozliwe
podpisanie umowy w zakresie takiego przetwarzania danych?

¢ Czym jest Shadow Al i jakie niesie za soba zagrozenia?

Szczego6towy program szkolenia:
NOWOSCI

Co zmienia sie od 28 pazdziernika 2026 r.? Nowe obowiazki urzedu w zakresie Al, audytu,
bezpieczenstwa danych i kontroli. Jakie kary groza za nieprzygotowanie zasad wewnetrznych
korzystania z Al?

e Jak przeprowadzi¢ audyt technologiczny Al w urzedzie i zinwentaryzowac wszystkie narzedzia
wykorzystujace sztuczna inteligencje, takze te uzywane przez pracownikéw bez wiedzy
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przetozonych?

e Jak stworzy¢ rejestr wykorzystywanych systemdw Al i ustali¢, jakie dane sa w nich przetwarzane,
przez kogo, w jakim celu oraz gdzie faktycznie trafiajg?

¢ Jak dokonac praktycznej klasyfikacji danych na zielone, zétte i czerwone oraz ustali¢, ktére
informacje mozna przekazywac do Al, ktére wymagaja anonimizacji, a ktérych nie wolno
wprowadzac?

e Jak oceni¢ ryzyko poszczegdlnych narzedzi Al i sprawdzi¢, czy dany system moze naleze¢ do
kategorii wysokiego ryzyka?

e Jak wybra¢ i autoryzowad narzedzia Al dopuszczone do uzytku w urzedzie oraz okresli¢, z jakich
innych aplikacji pracownicy nie powinni korzysta¢?

e Jak ograniczy¢ Shadow Al, czyli korzystanie przez pracownikdw z ChatGPT, Gemini, Claude i innych
narzedzi bez zgody oraz wiedzy kierownika lub informatyka?

e Co zrobi¢, gdy pracownik korzysta z Al na prywatnym telefonie lub prywatnym koncie i przekazuje
do niego dokumenty albo dane stuzbowe?

e Jak urzad moze kontrolowa¢, jakie dane pracownicy wpisuja i wklejajg do Al? Czy mozna zastosowac
mechanizmy DLP, blokowanie okreslonych kategorii danych, anonimizacje oraz monitoring uzycia
narzedzi?

* Jak sprawdzi¢, gdzie znajdujg sie serwery dostawcy, gdzie odbywa sie przetwarzanie danych, czy
dane pozostaja w UE/EOG oraz czy mogg by¢ przekazywane do panstw trzecich?

* Jak przygotowac regulamin i polityke bezpiecznego korzystania z Al: katalog dozwolonych narzedzi,
zasady korzystania z danych, prywatnych urzadzen, weryfikacji tresci oraz zgtaszania incydentéw?

e Jakie uprawnienia bedzie miata Komisja Rozwoju i Bezpieczehstwa Sztucznej Inteligencji (KRiBSI),
czego moze wymagac podczas kontroli i jakg dokumentacje powinien by¢ w stanie przedstawic
urzad?

¢ Co zrobi¢, jesli mieszkaniec lub pracownik stwierdzi, ze jego prawa zostaty naruszone wskutek
wykorzystania Al przez urzad?

e Jak postepowac w przypadku przekazania do Al danych osobowych, danych wrazliwych lub
dokumentéw wewnetrznych i kiedy takie zdarzenie moze zosta¢ uznane za naruszenie ochrony
danych?

¢ Jak weryfikowad tresci wygenerowane przez Al, kto odpowiada za ich poprawnos¢ oraz kiedy nalezy
poinformowac odbiorce, ze przy przygotowaniu tresci wykorzystano sztuczng inteligencje?

1. Ramy prawne i regulacje dotyczace Al Act, RODO oraz przepiséw Digital Omnibus

1.1 Relacja RODO i Al Act oraz zasady przetwarzania

Ingerencja sztucznej inteligencji do danych osobowych - czy jest to dozwolone i jak jest to
regulowane w stosunku do przepiséw RODO?

Regulacje RODO a Al Act - jakie sg obowigzki administratora danych wobec przetwarzania danych
wedle Al Act? Jakie sg réznice miedzy obowigzkami w zwigzku z RODO, a Al Act?

Jak legalnie zastosowa¢ modele sztucznej inteligencji do przetwarzania danych osobowych?

Czy korzystanie ze sztucznej inteligencji w urzedach jest zgodne z prawem?

Al Act - Digital Omnibus - uproszczenia przepiséw - jak to bedzie funkcjonowad?

¢ Jaki wptyw bedzie miata dyrektywa Al Act na korzystanie ze sztucznej inteligencji w urzedach?
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1.2 Rola administratora, odpowiedzialnos¢ i kary

¢ Kto wedtug przepiséw powinien zosta¢ administratorem przetwarzania danych przez sztuczna
inteligencje?

* Jakie granice odpowiedzialnosci prawnej moze ponies¢ administrator przetwarzania danych przez
sztuczng inteligencje?

e Jakie sg mozliwe kary za naruszenie przepiséw Al Act w administracji publicznej?

¢ Jakie grozg konsekwencje za stworzenie wycieku danych osobowych do narzedzia postugujgcego sie
sztuczna inteligencjg?

1.3 Legalnos¢ konkretnych narzedzi i praktyk

e Czy rozporzagdzenie Al Act wptywa na korzystanie z Chatu GPT w darmowej wersji oraz ptatnej i czy
obie wersje sg legalne?

e Czy samorzady mogg prawnie korzystac z narzedzi Al bez ptatnej subkrypcji?

e Czy urzedy mogg zakupic i korzysta¢ z narzedzi sztucznej inteligencji?

e Czy korzystanie ze sztucznej inteligencji do tworzenia i publikowania grafik w urzedzie jest legalne?

e Czy jest podstawa prawna na podwazanie pisma od mieszkancéw, kiedy istnieje ewidentny Slad
uzycia sztucznej inteligencji do jego napisania?

2. Ochrona danych osobowych, prywatnos¢ i zarzadzanie ryzykiem
2.1 Dopuszczalnos¢ wprowadzania danych i ich kategorie

e Jakie dane osobowe mozna wprowadzi¢ do narzedzia postugujgcego sie sztuczng inteligencjg?

e Jakich danych osobowych nie wprowadza¢ do modeli sztucznej inteligencji?

* Jakie kategorie danych nie powinny by¢ umieszczane w sztucznej inteligencji?

e Czy sg tresci, ktérych prawnie nie mozna wprowadzac do sztucznej inteligencji w ramach pracy w
JST?

e Czy pracownik moze wysytac pliki zawierajgce dane osobowe do modelu sztucznej inteligencji?

e Czy mozna przesyta¢ dokumenty urzedowe do otwartych modeli sztucznej inteligenc;ji?

e Jakie informacje mozna wprowadza¢ do sztucznej inteligencji, aby zabezpieczy¢ dane przed
wyciekiem z urzedu?

2.2 Ochrona przed wyciekiem danych i zagrozenia

e Jak powinny byc¢ zabezpieczone dane osobowe przed umieszczeniem ich w sztucznej inteligencji?

¢ Jakie sg zagrozenia wpisywania danych osobowych do sztucznej inteligenc;ji?

e Jak zapobiega¢ wyciekom danych wrazliwych do sztucznej inteligenc;ji?

e Jak zabezpieczy¢ urzad przed utratg danych przy korzystaniu ze sztucznej inteligencji?

e Jak chroni¢ dane osobowe przed udostepnieniem podczas korzystania ze sztucznej inteligencji

e Jak chroni¢ dane osobowe i wrazliwe podczas korzystania ze sztucznej inteligencji?

e Czy jest mozliwe, aby osoba z zewnatrz byta w stanie pozyska¢ konkretne dane osobowe wczesniej
wprowadzone przez pracownika urzedu do sztucznej inteligencji?
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e Jak powstrzymac przeptyw informacji wprowadzanych do sztucznej inteligencji z organizacji do sfery
publicznej?
e Jak powstrzymac wyciek danych z modelu LLM do sfery publicznej przy wprowadzaniu danych do Al?

2.3 Shadow Al i uzycie kont prywatnych

e Czym jest Shadow Al i jakie niesie za sobg zagrozenia?

e Jak przeciwdziata¢ zjawisku Shadow Al?

e Jak usankcjonowac uzywanie sztucznej inteligencji na kontach prywatnych w miejscu pracy?

e Jak zabezpieczy¢ urzad przed wyciekiem danych przy korzystaniu z prywatnej sztucznej inteligenc;ji?

2.4 Ocena ryzyka i ochrona dobr osobistych

e Jak poprawnie przeprowadzi¢ ocene ryzyka uzywania sztucznej inteligencji przy przetwarzaniu
danych w administracji publicznej?

e Jak uchroni¢ sie od naruszen bezpieczenstwa ochrony débr osobistych klientéw zatatwiajgcych
sprawy w urzedzie przy procesowaniu ich przez sztuczng inteligencje?

3. Kwestie techniczne, infrastruktura, lokalizacja danych i dostawcy
3.1 Lokalizacja przetwarzania, serwery i transfer danych do krajow trzecich

e Przetwarzanie danych przez narzedzia Al, ktére korzystajg ze swoich zasobdw znajdujgcymi sie w
krajach trzecich - czy takie przetwarzanie danych przez sztuczng inteligencje jest bezpieczne?

o Gdzie sg przetrzymywane i przetwarzane dane wprowadzane do sztucznej inteligencji?

e Czy serwery, z ktérych korzysta sztuczna inteligencja znajduja sie na terenie Unii Europejskiej?

¢ Jak zagwarantowac, ze przetwarzane dane pozostang na terenie Unii Europejskiej?

e Czy sztuczna inteligencja nie przetwarza danych poza urzad?

3.2 Umowy z dostawcami, trenowanie modeli sztucznej inteligencji i specyfika rozwiazan

e Czy da sie podpisa¢ umowe o przetwarzanie danych osobowych z producentami modeli sztuczne;j
inteligenc;ji?

e Jak postepowa(, kiedy modele Al przetwarzajg dane poza Unie Europejskg i czy jest mozliwe
podpisanie umowy w zakresie takiego przetwarzania danych?

e Czy dane wystane do otwartych modeli sztucznej inteligencji mogg zosta¢ wykorzystane do jej
trenowania?

¢ Jakie zagrozenia niesie uzywanie modelu OpenAl?

¢ Do ktérego momentu jest dozwolona agregacja danych podawanych do Gemini Al (sztuczna
inteligencja w wyszukiwarce Google)?

3.3 Architektura techniczna, narzedzia IT i instancje lokalne
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e Jak stworzy¢ lokalne instancje sztucznej inteligenc;ji?

e Jakich narzedzi w dziale IT mozna uzy¢, aby chroni¢ dane osobowe przed wyciekiem do sztucznej
inteligenc;ji?

e Jak bezpiecznie zaimplementowac sztuczna inteligencje w tworzeniu w baz danych?

e Jak potaczyc rézne modele Al (przyktadowo: Chat GPT z Gemini od Google) do sprawniejszego
wykonywania zadan?

¢ Jak sg aktualizowane informacje w ptatnych wewnetrznych modelach Al?

e W jaki sposéb sztuczna inteligencja wykonuje zadane mu polecenia i na jakim algorytmie ona dziata?

e Czy sztuczna inteligencja jest w stanie stworzy¢ alternatywny system przetwarzajgcy dane
osobowe?

4. Wdrozenie, polityki wewnetrzne i bezpieczne procedury w urzedzie
4.1 Strategia wdrozenia i zasady dla pracownikow

e Jak wdrozy¢ bezpieczne uzywanie narzedzi sztucznej inteligencji?

e Jak praktycznie implementowad narzedzia sztucznej inteligencji zgodnie z rozporzadzeniem Al Act?
e Jak bezpiecznie dobra¢ narzedzia Al w JST bez ryzyka wycieku danych?

e Jakie sg obowigzki administracji publicznej do wprowadzenia w Swietle Al Act?

4.2 Tworzenie dokumentéw wewnetrznych i polityk bezpieczenstwa

* Jakie elementy powinna zawiera¢ wewnetrzna polityka korzystania z Al w JST?

* Jak dostosowacd prawnie polityke bezpieczenstwa do sztucznej inteligencji?

* Jak stworzy¢ regulamin weryfikujgcy naruszenia bezpieczenstwa danych przez narzedzia postugujgce
sie Al?

e Jak formalnie zabezpieczy¢ dane wrazliwe przed wyciekiem do sztucznej inteligenc;ji?

4.3 Praktyczne zasady pracy z danymi i bezpieczny prompting

e Jak bezpiecznie korzystac ze sztucznej inteligencji, aby nie spowodowac wycieku danych
osobowych?

e Jak bezpiecznie przekazywac dane wrazliwe przy uzywaniu sztucznej inteligencji?

e Jak formutowad prompty do bezpiecznego przetwarzania danych przez sztuczng inteligencje?

5. Praktyczne zastosowania Al w administracji publicznej oraz jakos¢ wynikéw
5.1 Obszary zastosowan w pracy urzednika

¢ W jakich obszarach Al moze miec¢ zastosowanie w urzedach?
e W jakim zakresie mozna korzystac ze sztucznej inteligencji w administracji samorzadowej zgodnie z
zapisami Al Act?
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¢ Jak mozna wykorzystywac narzedzia sztucznej inteligencji w codziennej pracy urzednikdéw i jak
sprawic¢, zeby byto to robione bezpiecznie?

e W jaki sposéb urzednik moze wspomagac sie sztuczng inteligencja, aby utworzy¢ wzorce
dokumentéw lub regulaminy funkcjonowania dla réznych wydziatéw w urzedzie?

e Jak poprawnie uzywac sztucznej inteligencji do pisania urzedowych maili i jak zweryfikowac ta
poprawnos¢?

* Jak sie ma zastosowanie sztucznej inteligencji do wykonywania zadah przez administracje publiczng
do zachowania zasad poufnosci danych?

o Weryfikacja informacji zwigzanych z rejestrem karnym oraz Niebieskie Karty - jak bedzie ona
przebiegac¢ w narzedziach korzystajacych ze sztucznej inteligencji?

5.2 Weryfikacja tresci, oznaczanie i jakos¢ danych wejsciowych

e Jak zweryfikowa¢ czy odpowiedZ wygenerowana przez sztuczna inteligencje pokrywa sie
merytorycznie z prawda?

e Jak zabezpieczy¢ sie przed wyptywem fatszywych informacji tworzonych przez sztuczng inteligencje?

* Jakie tresci wygenerowane przez sztuczng inteligencje muszg by¢ oznakowane wedtug Al Act?

e Jak broni¢ wprowadzone dane przed znieksztatceniem oraz sptaszczeniem podczas obrébki przez
sztuczng inteligencje?

e Jak tworzy¢ i interpretowac algorytm do odczytywania aktéw prawnych i stosowania procedur
ochrony danych osobowych przez sztuczng inteligencje?

5.3 Zagrozenia i ryzyka operacyjne

¢ Jakie sg zagrozenia i ryzyka zwigzane z korzystaniem z Al w urzedach?

Prowadzacy:

Pracuje jako pomoc administracyjna, gdzie zdobywa doswiadczenie w pracy z dokumentacja finansowa,
danymi oraz systemami informatycznymi wykorzystywanymi w urzedzie. Wspiera réwniez wdrazanie
systemu eZDRP, pomagajac pracownikom w jego obstudze od strony merytoryczne,j.

Przedstawia mozliwosci wykorzystania narzedzi Al oraz programdéw wykorzystywanych w pracy urzedu,
zwracajgc uwage na zasady bezpiecznego korzystania z nich, w szczegélnosci na to, jakie dane moga by¢
do nich wprowadzane, a jakich nie nalezy udostepniac.

Wczesniej odbywat praktyki w Zaktadzie Ubezpieczen Spotecznych, gdzie miat stycznos$¢ z ochrong danych
w praktyce, miedzy innymi podczas pracy z systemem SAP oraz dokumentacjg finansowo-ksiegowa.
Podczas studidéw rozwijat wiedze z zakresu podatnosci aplikacji webowych, bezpieczenstwa modeli
jezykowych (LLM), uczenia maszynowego oraz tworzenia aplikacji i czesto spotykat sie z zagadnieniami
dotyczacymi ochrony danych osobowych i zagrozeh zwigzanych z ich niewtasciwym wykorzystaniem.

Terminy i szkolenia
Data: 10 listopada 2026 10:00-15:00
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Miejsce: Wideoszkolenie

Prawa autorskie do niniejszego programu przystugujg Private Corporate Consulting Sp. z o.0. Udostepnianie, kopiowanie i
przerabianie niniejszego programu bez pisemnej zgody Private Corporate Consulting Sp. z 0.0., zagrozone jest odpowiedzialnoscia

karng oraz cywilng
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