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Cyberbezpieczenstwo wodociggow

Jakie cyberataki mogg wystapi¢ w przedsiebiorstwach wodociggowych
- jak wykrywac i zapobiegac? Skad i jak otrzymac dofinansowanie w
zakresie cyberbezpieczenstwa? Jak zabezpieczy¢ dane w przypadku

ataku? Jakie elementy sieci poza ujeciami i zbiornikami wymagajg

szczegdblnej ochrony?

Wideoszkolenie PCC Poland skierowane do podmiotéw, ktére prowadzg dziatalno$¢ w zakresie zbiorowego
zaopatrzenia w wode i jednostek sektora finanséw publicznych: dla przedsiebiorstw wodociggowo-
kanalizacyjnych, zaktadéw wodociggéw i kanalizacji, zaktadéw gospodarki komunalnej, pracownikéw
urzeddéw miast i gmin, wydziatéw gospodarki komunalnej oraz zwigzkéw miedzygminnych, spétek
wodnych, oczyszczalni Sciekéw, stacji uzdatniania wody, a takze do oséb, ktére zajmuja sie
cyberbezpieczehstwem wodociggdw. Szczegdlnie zapraszamy informatykdw, realizujgcych zadania
wynikajace z Ustawy o KSC i osoby zaangazowane w projekt “Cyberbezpieczne Wodociagi”.

Jakie sa wytyczne wniosku o dofinansowanie z cyberbezpieczenstwa? Jakie normy trzeba
spetnié, zeby otrzymac dofinansowanie?

Szkolenie obejmuje obszar cyberbezpieczenstwa w wodociggach, nowe obowigzki prawne, w tym NIS2 oraz
praktyczne zagadnienia zwigzane z analiza ryzyka, wdrazaniem zabezpieczen, backupem i ochrong
infrastruktury IT i OT. Oméwione zostang m.in. kwestie zabezpieczania infrastruktury fizycznej i systeméw
sterowania, organizacji sieci w rozproszonych lokalizacjach, ochrony danych (lokalnie i w chmurze),
reagowania na cyberataki oraz zasady wspoétpracy z podmiotami zewnetrznymi. Waznym elementem
programu sg takze mozliwosci uzyskania i rozliczenia dofinansowania. Szkolenie ma charakter praktyczny i
odpowiada na pytanie, jakie konkretne dziatania powinno podja¢ przedsiebiorstwo wodociggowe, aby
spetni¢ wymagania prawne, ograniczy¢ ryzyko cyberatakéw i zapewni¢ ciggto$¢ dostaw wody.

W programie m.in.:

e Jakie formy ataku mogg by¢ wykorzystane w cyberprzestrzeni wobec przedsiebiorstw
wodociggowych?

e Jakie zmiany w cyberbezpieczenstwie wprowadzi dyrektywa NIS2?

e Na co zwrdéci¢ uwage we wniosku o dofinansowanie? Co jest punktowane i klasyfikowane?

¢ Co nalezy chroni¢ w pierwszej kolejnosci, aby skutecznie przeciwdziata¢ atakom i zagrozeniom dla
ciagtosci dostaw wody?

e Jak zabezpieczac¢ serwery pod katem potaczen internetowych?

e Gdzie powinny by¢ przechowywane kopie danych?

e Jak chronic stacje uzdatniania wody i ujecia wody, jesli sa podtgczone pod internet?

Szczegbtowy program szkolenia:

1. Cyberbezpieczenstwo w wodociagach - czym jest i czego dotyczy w praktyce?
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¢ Na co zwraca¢ uwage przy komputerze w odniesieniu do cyberbezpieczenstwa?

* Jakie dane w wodociggach wymagajg szczegdlnej ochrony?

e Jakie sg teoretyczne zagrozenia dla matych wodociggéw?

e Jakie zagrozenia moga wystapi¢ w przedsiebiorstwach wodociggowych?

e Czy przedsiebiorstwa wodociggowe mogg zosta¢ zaatakowane zdalnie?

e Jakie formy ataku mogga by¢ wykorzystane w cyberprzestrzeni wobec przedsiebiorstw
wodociggowych?

Czym jest cyberbezpieczenstwo? Na czym polega?

Czego dotyczy cyberbezpieczenstwo w praktyce dziatalnosSci spétek wodociggowych?
* Jakie sg rodzaje cyberbezpieczenstwa?

* Jakie zagrozenia moga wystapi¢ w cyberbezpieczenstwie?

2. Obowiazki prawne i nowe regulacje (NIS2, prawo krajowe, normy)

e Czy muszg by¢ oddzielne serwery zabezpieczeh wedtug dyrektywy unijnej?

* Jakie przepisy unijne sa wdrazane, jezeli chodzi o bezpieczenstwo?

e Jakie zmiany w cyberbezpieczenstwie wprowadza dyrektywa NIS2 dla przedsiebiorstw
wodociggowych?

* Jakie obowigzki w zakresie cyberbezpieczenstwa musza spetni¢ wodociagi?

* Jakie wymogi sg zwigzane z cyberbezpieczenstwem?

* Jakie wymagania w zakresie cyberbezpieczenstwa dotycza wodociggéw?

e Jakie s3 minimalne wymagania, ktére wodociggi musza spetnic?

* Jakie wymagania unijne w zakresie zabezpieczen dotycza przedsiebiorstw wodociggowych?

* Jakie s3 wymogi prawne dotyczace wprowadzenia rozwigzan z zakresu cyberbezpieczenstwa?

* Jakie kary moga wystapic za niewdrozenie cyberbezpieczenstwa?

e Kto bedzie egzekwowat kary?

* Jakie podstawowe wymagania w zakresie cyberbezpieczenstwa muszg spetniac przedsiebiorstwa
wodociggowe?

¢ Zjakich przepiséw prawa wynikajg obowigzki dotyczace cyberbezpieczenstwa?

* Jakie sg podstawy prawne cyberbezpieczehstwa w Polsce i Unii Europejskiej?

e Jakie normy i przepisy techniczne obowigzujg w zakresie cyberbezpieczenstwa? Czy pojawity sie
nowe regulacje?

e W jaki sposéb nalezy wdrazac procedury i systemy zgodnie z tymi przepisami prawa?

3. Analiza ryzyka i plan wdrozenia cyberbezpieczenstwa

* Jak powinien wygladac plan ciggtosci dziatania w przypadku ataku?

e Jakie grupy pracownikéw wodociggéw powinny by¢ objete podnoszeniem kompetencji w zakresie
cyberbezpieczenstwa?

¢ Jak ma by¢ wdrazane cyberbezpieczenstwo? Czy to beda kursy dotyczace zasad bezpieczenstwa i
higieny pracy, oprogramowania bezpieczenstwa, zabezpieczenia sieci automatyki przemystowe;j?

¢ Jak wodociggi maja sie dostosowac do wymagan?

* Jak zachowac ciggtos¢ proceséw, aby nie doszto do przerwy w dostawie wody?

¢ Co nalezy chroni¢ w pierwszej kolejnosci, aby skutecznie przeciwdziata¢ atakom i zagrozeniom dla
ciagtosci dostaw wody?

¢ Jak wdrazac rozwigzania, aby byty zgodne z przepisami prawa o cyberbezpieczenstwie?
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Co w sytuacji, gdy w przedsiebiorstwie wodociggowym czes¢ infrastruktury jest obstugiwana recznie,
a planowana jest budowa systemu cyberbezpieczenstwa?

Jakie dziatania trzeba podja¢ w procesie wdrazania cyberbezpieczenstwa? Czy trzeba sie
kontaktowa¢ z gming?

Co maja zrobi¢ mate przedsiebiorstwa wodociggowe, jesli programy dedykowane sg do duzych
przedsiebiorstw wodociggowych?

W jaki sposéb mozna okresla¢ obszary, w ktérych wystepuja problemy zwigzane z
cyberbezpieczehstwem? W jaki sposéb te problemy powinny by¢ prawidtowo definiowane?

Gdzie szuka¢ w danej jednostce wystapienia ryzyka i zagrozenia?

4. Dofinansowanie na cyberbezpieczenstwo

* Jakie przedsiebiorstwa maja mozliwosci pozyskania dofinansowania na cyberbezpieczenstwo?

e Jakie Srodki mozna pozyska¢ w dofinansowaniu?

* Jakie elementy infrastruktury moga zosta¢ sfinansowane w ramach $rodkéw zewnetrznych? Co kupic
i jak doposazy¢ wodociaggi, by podnies¢ stopien bezpieczehstwa?

* Jakie rodzaje dofinansowah moga dotyczy¢ cyberbezpieczenstwa?

¢ Kiedy pomoca zostang wsparte przedsiebiorstwa wodociggowe, ktére nie majg zadnych
zabezpieczen?

e Czy przedsiebiorstwa wodociggowe, ktére nie majg podstawowych zabezpieczen, mogg ubiegad sie
o dofinansowanie?

* Jakie dziatania w obszarze cyberbezpieczenstwa mogg by¢ objete dofinansowaniem? Co moze by¢
dofinansowane?

¢ Czy monitoring i systemy bezpieczenstwa sg podstawg do ubiegania sie o dofinansowanie?

4a. Wymogi formalne i dokumentacja wnioskow

* Jak powinien wyglada¢ wniosek o dofinansowanie, jezeli chodzi o cyberbezpieczehstwo?

e Jak prawidtowo wypetni¢ wniosek o dofinansowanie? Co w nim zawrze¢?

e Jak wyglada wzér wniosku o dofinansowanie?

e Na co zwrdéci¢ uwage we wniosku o dofinansowanie? Co jest punktowane i klasyfikowane?

¢ Co konkretnie ma by¢ ujete we wniosku o dofinansowanie w zakresie cyberbezpieczehstwa?

* Jakie sg wytyczne wniosku o dofinansowanie z cyberbezpieczenstwa?

e Jakie szczegdtowe warunki techniczne powinny by¢ wyszczegdlnione we wniosku o dofinansowanie?

e Jakie normy trzeba spetni¢, zeby otrzymac dofinansowanie? Jakie s normy?

* Jakie procedury obowigzujg przy reprezentacji dwuosobowej, jesli regulamin dofinansowania
umozliwia podpisanie wniosku tylko przez jedng osobe?

4b. Proces pozyskiwania srodkow i zréodta finansowania

Kto powinien finansowad dziatania zwigzane z cyberbezpieczenstwem w wodociggach? Kto bedzie za
to ptacit?

Skad przedsiebiorstwa wodociggowe maja pozyskiwac srodki finansowe na cyberbezpieczenstwo?
Skad wzig¢ pienigdze na modernizacje i wprowadzenie podstaw cyberbezpieczenstwa?

Jak mozna uzyska¢ dofinansowanie? Jaka jest sciezka w tym procesie?

¢ Jak pozyska¢ nowe fundusze zewnetrzne na cyberbezpieczenstwo?
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¢ Od czego rozpoczg¢ proces ubiegania sie o srodki zewnetrzne?
e Gdzie szukac srodkéw zewnetrznych?
* Jakie koszty moga wigzac sie z wdrozeniem rozwigzah z zakresu cyberbezpieczenstwa?

4c. Rozliczenie i monitorowanie inwestycji

e W jaki sposéb nalezy prawidtowo rozlicza¢ inwestycje zwigzane z cyberbezpieczenstwem?

* Jaki jest sposdb rozliczenia wnioskéw o dofinansowanie?

¢ Jak ma wygladac rozliczenie wnioskéw o dofinansowanie? Czy rozliczenie nastepuje po wykonaniu
zadan, czy w trakcie ich realizacji?

¢ Jak ma wygladac procedura rozliczenia?

¢ Jakie sg terminy rozliczenia?

¢ Jaka dokumentacja jest potrzebna do rozliczenia projektu?

e Jak utrzymac monitoring, serwery i systemy nadzoru? Czy mozliwe jest finansowanie z funduszy
unijnych, krajowych?

¢ Jak rozpatrywane sg wnioski o dofinansowanie?

4d. Kolejne kroki po otrzymaniu dofinansowania

» Co dalej po otrzymaniu dofinansowania? Jakie s nastepne kroki?
* Jak wyglada etap podpisania umowy o cyberbezpieczenstwie? Jakie dane sg potrzebne i na jakie
dane oczekujemy?

5. Reagowanie na incydenty i sytuacje kryzysowe. Reagowanie na incydent - co robi¢ w
przypadku ataku?

e Jak postepowac w przypadku ataku?

* Jakie procedury i dziatania nalezy podjg¢ w przypadku ataku?

e Jak w przypadku ataku powinny wyglada¢ procedury, ktére jednoznacznie okreslajg, co w danej
sytuacji zrobi¢?

¢ Kto jest odpowiedzialny za podjecie dziatan w przypadku ataku?

e Jak okresli¢ zakres obowigzkéw poszczegdinych oséb w przypadku ataku?

e Co zrobi¢, zeby ograniczy¢ rozprzestrzenianie sie ataku w systemach wodociggowych?

* Jakie s3 mozliwosci jak najszybszego odbudowania infrastruktury po ataku?

e Jak zachowac sie w przypadku skazenia wody?

¢ Jak zapewni¢ dostep do danych w przypadku ataku?

e Co zrobi¢ w sytuacji, gdy haker zmieni hasto lub przyblokuje serwer?

¢ Jak zapewnic ciggtos$¢ dostepu do danych?

e Co zrobi¢ w sytuacji zaktécenia pracy systemu, ktoéry steruje i odpowiada za wytaczenie pomp,
opréznienie zbiornikéw?

e Jak postapi¢ w sytuacji, gdy utracone zostang dane umieszczone w chmurze, takie jak dane klientéw,
dane klientéw powigzane z danym wodomierzem, historia transakcji, dane osobowe, dane ksiegowe?

e Co zrobi¢ w przypadku kontroli urzedu skarbowego, a dane klientéw i informacje zostaty utracone?

¢ Jak wykry¢ zagrozenie i jakie dziatania nalezy podja¢ w odpowiedzi? Czy odtaczy¢ urzadzenie,
wprowadzi¢ blokade czy inne procedury reagowania?

¢ W przypadku podejrzenia ataku na systemy wodociggowe, co nalezy zrobi¢ i komu zgtosi¢ incydent?

Private Corporate Consulting Sp. z 0.0., ul. Wolska 11a lok.13, 20-411 Lublin,
KRS 0000350772, NIP 7010224851, REGON: 142326970, Kapitat zaktadowy 5000 zt



pccpoland

Private Covporate Consuiting

e W jaki sposéb mozna wykry¢ zagrozenie?

e Jak odrézni¢, czy zaktécenia w dziataniu urzadzen np. manipulacja parametrami, ustawienia na
maksymalne wartosci sg wynikiem awarii sprzetowej czy cyberataku?

e Jak wykry¢ cyberatak? Jak mozna sie dowiedzie¢, czy to cyberatak?

6. Serwery i systemy IT - architektura i konfiguracja

e W jakim celu stosuje sie oddzielne serwery i oddzielne potgczenia w systemach
cyberbezpieczenstwa wody?

e Jakie urzadzenia techniczne i systemy informatyczne powinny by¢ zakupione w celu zapewnienia
bezpieczenstwa sieci wodociggowe;j?

* Jakie urzadzenia mogg by¢ zakupione w ramach dofinansowania na cyberbezpieczehstwo?

e Jakie urzadzenia warto zastosowad, aby zwiekszy¢ bezpieczenstwo wodociggdw?

Jak zabezpieczac serwery pod katem potaczen internetowych?

Ktére urzadzenia koncowe mogg generowacd ryzyko dla bezpieczenstwa systeméw?

Czy serwery powinny by¢ replikowane w celu zwiekszenia bezpieczenstwa?

e Czy powinny by¢ dwa serwery w celu zwiekszenia bezpieczenstwa?

Jak w urzadzeniu FortiGate (7.6) prawidtowo ustali¢ tunel GRE IPsec do urzadzen CISCO?

e Jakie rodzaje serwerdéw sg stosowane w przedsiebiorstwach wodociggowych? Jakie serwery sg
dostepne?

7. Backup, kopie zapasowe i przechowywanie danych

¢ Jak czesto nalezy wykonywac kopie zapasowe systeméw?

e Gdzie powinny by¢ przechowywane kopie danych?

e Jak zabezpieczy¢ dane na wypadek ataku cybernetycznego?

e Jak powinien wyglada¢ harmonogram wykonywania kopii zapasowych? Co ile czasu powinno sie je
robic?

e Jak tworzy¢ kopie bezpieczenstwa? Czy wykonac jg od razu, czy stopniowo?

¢ lle kopii zapasowych nalezy tworzy¢?

e W jaki sposéb przechowywac kopie? Czy wystarczy zapis na dysku lokalnym, czy nalezy je
szyfrowad?

8. Ochrona infrastruktury OT i fizyczna

e Czy samo ogrodzenie hydroforni jest wystarczajagcym zabezpieczeniem? Czy obowigzkowy jest
monitoring?

e Jak zabezpieczy¢ systemy uzdatniania wody przed osobami niepozadanymi?

e Jak chronic fizycznie studnie i inne obiekty wodociggowe?

e Jak zabezpieczy¢ infrastrukture na wypadek pozaru?

« Jakie srodki fizycznego zabezpieczenia sg wymagane dla szaf i urzadzen?

¢ Jakie elementy sieci poza ujeciami i zbiornikami wymagaja ochrony?

e Jakie rozwigzania mozna zastosowac, aby hydrant byt chroniony, ale nadal dostepny dla strazy
pozarnej?

e Czy hydranty powinno sie zabezpieczac?

e Czym zabezpieczy¢ hydranty?
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e Jak zabezpieczy( sieci wodociggowe?
* Jakg dokumentacje dotyczgca zabezpieczeh powinno posiadac przedsiebiorstwo wodociggowe?

9. Sieci, potaczenia i infrastruktura rozproszona

e Jak prawidtowo zabezpieczy¢ i potgczyc kilka lokalizacji w jedna spéjna strukture sieciowa przy
wykorzystaniu urzgdzen brzegowych?

e Czy w sytuacji, gdy jedna z lokalizacji posiada $wiattowdd, a pozostate majg stabsze facza, warto
wprowadza¢ wdrozenie serwera domenowego?

¢ Co w sytuacji utraty fgcznosci z internetem i potencjalnego odciecia biura od dostepu do domeny?
Jak to rozwigzac¢?

e W jaki sposéb moze sie uszkodzi¢ tgcze sieciowe w przypadku cyberbezpieczenstwa?

¢ Jakie mogg by¢ systemy i rozwigzania dla przedsiebiorstw wodociggowych, jezeli recznie obstugujg
zawory?

10. Systemy, oprogramowanie i praktyczne rozwiazania IT

¢ Jakie sg dostepne systemy i programy w cyberbezpieczenstwie?

¢ Na czym polega zabezpieczanie systemoéw teleinformatycznych?

¢ Jakie bedag nowe systemy zarzadzania wodg w cyberbezpieczenstwie?

* Jakie oprogramowania i sprzet sg rzeczywiscie niezbedne do spetnienia wymagan o
cyberbezpieczenstwie?

e Jak odrézni¢ rozwigzania podstawowe od zaawansowanych?

¢ Jakie jest najlepsze oprogramowanie? Czy od wersji 11?

* Jakie sg rozwigzania w cyberbezpieczenstwie kierowane dla mniejszych przedsiebiorstw
wodociggowych?

e Jak chroni¢ sie¢ do sterowania urzgdzen? Jakie sg konkretne i praktyczne rozwigzania?

11. Cyberbezpieczenstwo a jawnosc¢ i chmura

e Jak nalezy zabezpieczy¢ przed atakami system dziatajgcy w chmurze, do ktérego dostep odbywa sie
za pomoca loginu i hasta, gdy infrastrukturg i serwerami zarzadza firma zewnetrzna?

e Czy ogdlnodostepne informacje np. z geoportalu, dotyczgce przebiegu sieci wodociggowej moga
stanowi¢ zagrozenie dla bezpieczenstwa infrastruktury?

e Jak minimalizowad ryzyko wynikajace z jawnosci czesci informacji o infrastrukturze?

e Jak chronic¢ stacje uzdatniania wody i ujecia wody, jesli s3 podtgczone pod internet?

e Co w sytuacji, gdy czes¢ danych znajduje sie w chmurze, a cze$¢ na wtasnym serwerze? Co moze sie
sta¢ z danymi w chmurze, jesli beda z nich korzysta¢ uzytkownicy w warunkach braku potaczenia
sieciowego lub internetu?

12. Zarzadzanie i narzedzia IT/OT dla informatykow

e Jakich narzedzi, systeméw i zasobdw potrzebujg informatycy, aby skutecznie wdrozy¢
cyberbezpieczehstwo w przedsiebiorstwie wodociggowym?

¢ Jak zabezpieczy¢ dane bazy klientéw, w tym dane osobowe i historie rozliczen?

* Jak zapobiec utracie danych klientéw?
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e Jak zabezpieczy¢ system sterowania, aby nikt nie miat do niego dostepu oprécz osoby uprawnionej?

¢ Jak monitorowac sieci OT? Jakie programy i narzedzia mogg w tym pomaoc?

e Jak zabezpieczy( sieci OT? Co musimy zrobic?

* Jakie typy switchy przemystowych sg dopuszczalne do stosowania, a ktérych nalezy unika¢?

* Jakie nowe sprzety i aplikacje warto wprowadzi¢, aby zapewni¢ odpowiedni poziom bezpieczenstwa?

¢ Jak obszary problemowe w cyberbezpieczenstwie mozna przetozy¢ na konkretne rozwigzania
techniczne?

e Gdzie i w jaki sposob definiowac zapory?

13. Wspotpraca z podmiotami zewnetrznymi i SOC

Prowadzacy:

]

e Co w sytuacji wymiany danych? Co jest po stronie przedsiebiorstwa wodociggowego a co po stronie
Operation Security Center?

e Czy podmioty zajmujace sie wodociggami bedg mogty liczy¢ na integracje z Operation Security
Center? Czy beda musiaty polegac na rozwigzaniach komercyjnych? Jakie sg plany z tym zwigzane?

* Jaka jest rola firm zewnetrznych w procesie cyberbezpieczehstwa?

0Od 15 lat pracuje jako informatyk, inspektor ochrony danych osobowych w
firmach prywatnych, urzedach gmin, jednostkach stuzby zdrowia, szkotach i
innych jednostkach samorzadowych. Dodatkowo zajmuje sie tematyka
cyberbezpieczenstwa dla klientéw kancelarii prawnej w Krakowie. Prowadzit i
prowadzi projekty finansowane z srodkdw unijnych, pahstwowych i wtasnych
jednostek samorzadowych. Zajmuje stanowiska specjalistyczne i kierownicze
dotyczace organizacji pracy techniczno - informatycznej w organizacjach. Absolwent
studidw Il stopnia (systemyCAD/CAE) na Politechnice Swietokrzyskiej w Kielcach.

Posiada dyplomy z: organizacji i zarzadzania w ochronie zdrowia, zarzadzania
zasobami ludzkimi, Inspektor Ochrony Danych i Executive Master of Business
Administration (EMBA). Ponadto posiada doswiadczenie w pracy w firmach powyzej
650 pracownikdéw, ciggty rozwdj osobisty w kierunkach zwigzanych z szeroko pojeta
informatyka. Certyfikat Audytora Wiodgcego Systemu Zarzadzania Bezpieczenstwem
Informacji wg Normy PN-EN ISO/IEC 27001 - Polskie Centrum Akredytacji. Certyfikat
ERCA: Auditor Wiodacy ISO/IEC 27001:2022 CeCert.

Terminy i szkolenia

Data: 23 wrzes$nia 2026 10:00-15:00
Miejsce: Wideoszkolenie
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